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40 000 Unwahrheiten

Die NSA hat offenbar mit Wissen des Bundesnachrichtendienstes Unternehmen

und Behorden in Deutschland und im iibrigen Westeuropa ausgespdiht.

Von Maik Baumgirtner, Nikolaus Blome, Hubert Gude, Marcel Rosenbach, Jorg
Schindler, Fidelius Schmid, DER SPIEGEL, 25.04.2015

Wie wichtig den Amerikanern ihre neue Niederlassung in Bayern war, lief sich
schon an der Bauzeit erkennen: nur viereinhalb Monate, nicht mehr. Schon stand auf
dem Gelinde der Mangfall-Kaserne in Bad Aibling das neue, abhorsichere Gebéude.
Ohne Fenster, mit metallischer AuB8enhaut. Die Kollegen des Bundesnachrichtendiens-

tes (BND) spotteten iiber die "Blechdose".

Der Bau war Ausdruck einer besonders engen und vertrauensvollen Zusammen-
arbeit zwischen der amerikanischen NSA und dem deutschen Auslandsgeheimdienst.
Die ehemalige US-Spihstation Bad Aibling war 2004 dem BND offiziell tibergeben

worden.

Die Chefs der Behorden hatten vereinbart, dort im Geheimen zusammenzuarbei-
ten. Sie installierten gemeinsame Arbeitsgruppen, eine fiir Datenabgriffe ("Joint Sigint

Activity"), eine fiir die Datenanalyse ("Joint Analysis Center").

Was die Deutschen offenbar nicht mitbekommen sollten: Thre Partner in der
Blechdose interessierten sich nicht nur fiir den globalen Terrorismus. Sie nutzten ihre
technischen Fihigkeiten auch, um Unternehmen und Behorden in Westeuropa auszu-
spiahen. Dabei machten sie nicht mal vor deutschen Zielen halt. Spitestens 2008 be-

merkten die Deutschen den Vorgang, aber schauten dem Treiben bis 2013 zu.

Als der neuerliche Affront am vorigen Donnerstag publik wurde, herrschte in der

Hauptstadt Fassungslosigkeit. Auch wenn sich das Ausmal erst abzeichnete - auf die
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Berliner Biihne kehrt damit ein Skandal zuriick, den keine Regierung jemals wirklich
aufzukliren versuchte. Schwarz-Gelb wollte thn vom Tisch wischen, die Grofie Koali-
tion versuchte, ihn mittels "strukturierten Dialogs" unter Federfithrung des Auflenmi-

nisteriums in einem Meer von Floskeln zu versenken.

Es geht um die mindestens versuchte massenhafte Ausspahung deutscher und
westeuropdischer Ziele - und darum, was der BND davon wusste und inwieweit er da-
bei half, aus Versehen oder gar mit Absicht. Damit geht es auch um die grundsétzliche
Frage: Konnen transatlantische Verbiindete einander trauen, oder sollten sie stets das

Schlimmste selbst von engsten Partnern annehmen?

Die Regierung wird rasch Antworten geben miissen, auch dariiber, wie sie die
neuen Vorwiirfe gegen die NSA in Washington zur Sprache bringen will; eine Ubung,
die in den vergangenen zwei Jahren stets nah an eine Demiitigung der Deutschen fiihr-

te. Die Sache hat das Zeug zur Staatsaffire.

Dabei hitte dieser Skandal bereits kurz nach Beginn der NSA-Affire im Som-
mer 2013 zumindest intern aufgearbeitet werden konnen - wenn Verantwortliche im

BND ihr Wissen nicht fiir sich behalten hitten.

Als Medien seinerzeit dariiber berichteten, dass die NSA in groBem Stil Daten
aus Deutschland und Europa absauge und diese Daten nicht nur dem globalen Antiter-
rorkampf dienten, wurde offenbar auch der deutsche Auslandsnachrichtendienst miss-

trauisch.

In den Jahren zuvor war BND-Leuten mehrmals aufgefallen, dass die sogenann-
te Selektorenliste, die man von den NSA-Partnern erhalten hatte und die seither regel-

mifBig aktualisiert wurde, einige Merkwiirdigkeiten aufwies.

Die Selektoren sind Ziele wie IP-Adressen, Handynummern oder E-Mail-Kon-
ten. Hunderttausende, womoglich gar mehr als eine Million davon befinden sich in

den BND-Uberwachungssystemen - Treffer werden automatisiert angezeigt.

Bei den Selektoren von der NSA stellte sich spitestens 2008 heraus, dass sie
nicht nur Terrorpaten und Waffenschmuggler betrafen. Die Suche zielte, unter ande-
rem, auf den Riistungskonzern EADS, den Hubschrauberhersteller Eurocopter und

franzosische Behorden. Erst nach den Enthiillungen des Whistleblowers Edward
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Snowden entschloss sich der BND dazu, diesen Merkwiirdigkeiten auf den Grund zu
gehen. Eine Uberpriifung kam im Oktober 2013 zu dem Ergebnis: Mindestens 2000
dieser Selektoren waren offenkundig gegen westeuropdische und sogar gegen deutsche

Interessen gerichtet.

Das wire ein klarer Bruch des "Memorandum of Agreement", das die Regierun-
gen in Washington und Berlin 2002 unter dem Eindruck der Anschldge vom 11. Sep-
tember miteinander geschlossen hatten. Darin wurden gemeinsame weltweite Uberwa-

chungsoperationen vom Horchposten Bad Aibling aus geregelt.

Die Kooperationspartner versicherten einander damals, dass weder Deutsche
noch Amerikaner ausgeforscht wiirden. Das galt ausdriicklich fiir "reale" und "juristi-

sche Personen", etwa Firmen und Verbinde.

Uber den VerstoB gegen diesen Vertrag wurde im Oktober 2013 offenbar nicht
einmal die BND-Leitung informiert und damit auch nicht das Kanzleramt, das die
Aufsicht uiber die Behorde fiihrt. Stattdessen wandten sich die Geheimdienstler an die

amerikanischen Kollegen - und baten darum, derlei zu unterlassen.

Im Friihjahr 2014 nahm im Berliner Bundestag der NSA-Untersuchungsaus-
schuss seine Arbeit auf. Als Berichte iiber die Spionageziele EADS und Eurocopter
publik wurden, stellten Linke und Griine in dem Gremium einen Beweisantrag, um der

Sache auf den Grund zu gehen.

Im BND befasste sich darauthin die fiir die Ausschussarbeit zustdandige Projekt-
gruppe erneut mit den NSA-Selektoren. Am Ende hatte sie nicht 2000, sondern bis zu
40 000 verdichtige Suchparameter entdeckt - die Rede ist von Spionagezielen in west-
europdischen Regierungen und zahlreichen Unternehmen. Auch den Verdacht, dass die
NSA systematisch gegen deutsche Interessen verstolen habe, sahen die Priifer besta-
tigt; die Amerikaner konnten, quasi unter den Augen der Deutschen, Wirtschaftsspio-

nage betrieben haben.

Erst am 12. Mirz dieses Jahres landete die Information im Bundeskanzleramt.
Dort erkannte man sofort, dass sie politischen Sprengstoff barg, und entschloss sich, in
die Offensive zu gehen. Vorigen Mittwoch tagte in Berlin das Parlamentarische Kon-
trollgremium, das fiir die drei deutschen Geheimdienste des Bundes zusténdig ist. De-

ren Chefs erstatten im abhorsicheren Sitzungsraum U1.214 in der Regel personlich
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Bericht.

Den Mitgliedern schwante, dass etwas im Busch sein miisse, als sich fiir die Sit-
zung Kanzleramtschef Peter Altmaier ankiindigte und die Obleute des NSA-Untersu-
chungsausschusses dazugebeten wurden. BND-Prisident Gerhard Schindler sollte hin-
gegen ausdriicklich nicht an der Sitzung teilnehmen. In dessen Amt gebe es "techni-

sche und organisatorische Defizite", riigte die Regierung tags darauf unverbliimt.

Der Auslandsnachrichtendienst ist in Erkldrungsnot. Denn er ist nicht nur seinem
Aufsichtsorgan, dem Bundeskanzleramt, rechenschaftspflichtig. Vertreter des BND
hatten sich auch gegeniiber dem Parlamentarischen Kontrollgremium und dem NSA-
Ausschuss mehrmals zu den Vorgiingen in Bad Aibling eingelassen. Die AuBerungen

erscheinen nun in neuem Licht.

So behauptete der Dienst laut einem als geheim eingestuften Vermerk noch im
Jahr 2013 gegeniiber den Bundestagsabgeordneten, die seine Arbeit kontrollieren sol-
len: Die Zusammenarbeit in Bad Aibling laufe geméfl Recht und Gesetz und den stren-

gen Vorgaben.

In dem Vermerk heil3t es: "Der Nutzen fiir den BND (liegt) im Know-how-
Gewinn und der gegeniiber anderen Partnern engeren Kooperation mit der NSA." Die
von der US-Seite einflieBenden Daten wiirden "vor der Einsteuerung in die Fm(Fern-
melde)-Erfassungssysteme vom BND gepriift auf die Einhaltung der vereinbarten Re-

geln". Ausdriicklich bedeute das: "keine Steuerung entgegen deutschem Interesse".

Nun weill man es besser. Eine der Kernfragen fiir die Aufarbeitung der Affire

lautet: Wusste der BND es damals wirklich nicht? Oder wollte er es nicht wissen?

Auch der NSA-Untersuchungsausschuss hat bereits mehrmals ehemalige und
noch aktive deutsche Geheimdienstler zum Thema "Selektoren" und "Suchkriterien"
befragt. Vor Beginn jeder Befragung werden sie belehrt, dass Falschaussagen vor dem
Gremium geahndet werden kénnen. Die BND-Mitarbeiter beteuerten mehrmals, die

von der US-Seite gelieferten Selektoren wiirden genauestens iiberpriift.

Der Unterabteilungsleiter der zustdndigen Abteilung "Technische Aufkldrung"
erklirte bei seiner Vernehmung im Mérz: BND-Juristen wiirden "jeden einzelnen

Suchbegriff" und "jeden einzelnen Selektor" darauthin priifen, ob er mit dem "Vertrag
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der Kooperation" vereinbar sei. Dies betreffe nicht nur Grundrechtstriager und deut-

sche Firmen - "auch europédische wiirden wir aussortieren nach unserer Kenntnis".

Ein "Einschmuggeln" solcher Suchfaktoren wiirde bei langjdhrigen Operationen
"auffallen", sagte der Zeuge. "Uber all die Jahre zu versuchen, uns Selektoren unterzu-
jubeln, um Wirtschaftsspionage zu betreiben - ich glaube, das ist nicht moglich." Und:

"Das ist uns auch nie aufgefallen."

Die Mitglieder des NSA-Ausschusses fiihlen sich belogen, entsprechend harsch
fielen die Reaktionen aus: "Spétestens nach den Snowden-Veroffentlichungen 2013
hitten alle Beteiligten auf allen Ebenen, also auch das Bundeskanzleramt, beziiglich
der Kooperation mit der NSA bosgldubig sein miissen", sagt der Griinen-Obmann

Konstantin von Notz.

"Der Spionageskandal zeigt das Eigenleben und die Unkontrollierbarkeit der Ge-
heimdienste", so die Linken-Obfrau Martina Renner. "Personelle Konsequenzen miis-

sen folgen, und die Bundesanwaltschaft muss ermitteln."

Bis Donnerstag hatte die Regierung die Karlsruher Behorde allerdings noch

nicht mal iiber den Vorgang informiert.

Teil 2: Der unheimliche Dienst

Die jiingste Spionage-Affire stiirzt den BND in eine seiner grofiten Krisen - und

trifft damit auch das Zentrum der Macht: Angela Merkel und ihr Kanzleramt.

Von Maik Baumgirtner, Nikolaus Blome, Matthias Gebauer, Hubert Gude,
Frank Hornig, Martin Knobbe, Veit Medick, Gordon Repinski, Sven Robel, Marcel
Rosenbach, Jorg Schindler, Fidelius Schmid, Holger Stark, Gerald Traufetter, DER
SPIEGEL, 02.05.2015
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Ein Tag im Sommer, es war der 14. Juli 2013. Die Bundeskanzlerin saf} auf ei-
nem roten Sessel, ihr gegeniiber zwei Moderatoren der ARD. Im Hintergrund floss die
Spree, der Himmel war bedeckt, es war das traditionelle Sommerinterview fiirs Fern-
sehen. Deutschland diskutierte iiber das ziigellose Treiben des amerikanischen Ge-
heimdienstes NSA, Edward Snowdens erste Enthiillungen lagen gerade einen Monat
zuriick. Die Kanzlerin hatte ihren Innenminister nach Washington geschickt, sie de-

monstrierte Tatkraft und war gut gelaunt.

Ob sie denn wisse, welche Daten genau aus Deutschland abgegriffen worden sei-
en, wollten die Moderatoren wissen, "das Stichwort Wirtschaftsspionage macht ja auch
die Runde". Angela Merkel sal3 ruhig auf ihrem roten Sessel. "Also da", setzte sie an,
"wurde dem Bundesinnenminister sehr deutlich gesagt: Es gibt keine Industriespiona-

ge gegen deutsche Unternehmen."

Nur wenige Hundert Meter vom roten Sessel entfernt aber war der Kenntnis-
stand ein anderer. Im Kanzleramt von Angela Merkel wusste man ldangst, dass diese

Auskunft der Amerikaner so nicht stimmte.

Spitestens seit 2010 hatten die Mitarbeiter der Kanzlerin Hinweise darauf, dass
die NSA versucht hatte, europdische Firmen auszuspionieren, darunter auch EADS,
ein Luftfahrt- und Riistungsunternehmen mit deutscher Beteiligung. Man wusste zu-
dem, dass die Amerikaner fiir ihre Spitzelei den Bundesnachrichtendienst (BND) ein-
spannen wollten. Es wire verwunderlich, wenn von diesen Vorgéngen nicht auch Mer-
kel ldngst wusste, als sie bei der ARD auf dem roten Sessel sall. Wusste sie es tatsdch-

lich nicht, dann wire dies sogar noch schlimmer.

Die Kanzlerin fiihrt offiziell die Aufsicht {iber den Auslandsgeheimdienst, den
BND. Eine ganze Abteilung in Merkels Haus kiimmert sich darum, sie soll die Auftri-
ge fiir den BND formulieren, sie soll ihn steuern, vor allem aber soll sie ihn kontrollie-
ren. In dieser Aufgabe hat das Amt der Kanzlerin nicht nur geschludert, es hat versagt.
Der Skandal um die Spéhattacken der NSA, um die offensichtliche Zusammenarbeit

von BND und NSA, er ist damit auch ein Skandal der Kanzlerin.

Eine Onlinemeldung des SPIEGEL hatte den jiingsten Geheimdienstskandal am

Donnerstag vergangener Woche angefacht. Demnach hat die NSA offenbar massiv
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versucht, iiber BND-Anlagen deutsche und europiische Ziele auszuspionieren. Trotz

der Hinweise vor Jahren hat das Kanzleramt so gut wie nichts dagegen unternommen.

Das AusmaB dieser Affdare wurde in der vergangenen Woche Stiick fiir Stiick
sichtbarer. Die NSA hat iiber den BND offenbar nicht nur Unternehmen ins Visier ge-
nommen, sondern auch Politiker und Institutionen in Europa. Darauf deuten Suchkrite-
rien hin, mit denen die Amerikaner ihre deutschen Partner versorgten. Inzwischen
priift die Bundesanwaltschaft, ob "ein Anfangsverdacht fiir eine in unsere Zustindig-
keit fallende Straftat vorliegt". Der Generalbundesanwalt ist unter anderem fiir die

Strafverfolgung von Spionage und Landesverrat zustandig.

Wie Recherchen des SPIEGEL jetzt belegen, war die Hilfsbereitschaft des BND
noch groBer als bislang gedacht. In einer streng geheimen Operation "Monkeyshoul-
der" plante der BND auch mit dem britischen Geheimdienst GCHQ eine enge Koope-
ration, die NSA war ebenfalls involviert. Von dieser fragwiirdigen Zusammenarbeit

sollte selbst das Kanzleramt zu Beginn nichts wissen.

Hinzu kam in den vergangenen Tagen ein weiterer, schwerwiegender Verdacht:
Horten die USA im Berliner Regierungsviertel gezielt Mitarbeiter des Kanzleramts ab?

Spionierten sie Journalisten aus?

Es ist ein Skandal, der sich wie ein Sturm zusammenbraut und zu einer verita-
blen Staatsaffdre werden konnte. Doch diejenige, die am Ende die Verantwortung

trigt, schickte bislang nur ihren Regierungssprecher vor.

Ein unausgesprochener Deal mit den USA wird damit zum Problem fiir Angela
Merkel und ihre Regierung. Um die Bundesrepublik vor Terroranschlidgen zu schiit-
zen, sollten amerikanische Geheimdienste von deutschem Boden aus Millionen Daten

abschopfen konnen, mithilfe des BND und ohne echte politische Kontrolle.

Nun muss sich die Kanzlerin die Frage stellen lassen, wie dieses Verhalten zu ih-
rem Amtseid passt: Was geschieht, um deutschem Recht Geltung zu verschaffen? Wer-
den deutsche Interessen verraten, wenn amerikanische Geheimdienste ungestraft die
deutsche Industrie ausspihen - oder dies zumindest versuchen? Was ist faul in einem
Staat, dessen eigener Geheimdienst dabei entweder wegschaut oder gar mithilft? Nicht

zu reden von dem Schaden, den die jiingste Affire bei Deutschlands Nachbarn anrich-
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tet: Ist ein gutes Verhiltnis zu den Amerikanern wichtiger als das Vertrauen der euro-

pédischen Partner?

Wer verstehen will, wie sich in einem System voller Rechte und Regeln eine Be-
horde entwickeln kann, die irgendwann ihre ganz eigenen Gesetze schreibt, sollte sich

den 23. Oktober 2001 ins Gedichtnis rufen.

Damals nahm Otto Schily als Bundesinnenminister in einem Konferenzraum in
Washington Platz. Neben ihm saf} John Ashcroft, der damalige Justizminister der Ver-
einigten Staaten von Amerika. Es ging um die Anschlidge von New York, sie lagen
sechs Wochen zuriick. Ashcroft sagte, dass drei der Todespiloten und drei ihrer Kom-
plizen in Hamburg gewohnt hatten. Es war eine schlichte Feststellung, zugleich war es
eine schallende Ohrfeige. Otto Schily wirkte wie ein gemaBregelter Penniler. Eine
amerikanische Untersuchungskommission schrieb spéter Deutschland eine Mitschuld

zu, die Anschldge nicht verhindert zu haben.

Bundeskanzler Gerhard Schroder gab eine klare Linie vor. Er versprach den
Amerikanern "uneingeschrinkte Solidaritat". Fiir die deutschen Sicherheitsbehorden
war es wie ein Startschuss in ein neues Zeitalter: Die Autoritét sa3 nun nicht mehr nur

in Berlin. Sie saf} auch in Washington.

Damit verinderte sich das Verhiltnis zwischen der Bundesregierung und ihrem
Geheimdienst. Die Behorde in Pullach entwickelte ein neues Eigenleben, ihre Aufse-

her in Berlin lie3en sie gewihren.

Er habe sich nach dem 11. September 2001 intensiv um ein gutes Verhiltnis zum
BND bemiiht, sagt der damalige NSA-Chef Michael Hayden. "Ich wollte nicht wie ein
Besatzer auftreten, sondern die Zusammenarbeit ausbauen.”" Beim BND traf er damals
mit August Hanning auf einen Présidenten, der diese Kooperation férderte, wo er nur

konnte.

Hunderte US-Agenten tummelten sich fortan in Deutschland und observierten
Terrorverddchtige von Hamburg bis Wiesbaden, nur die wenigsten davon waren der
Bundesregierung namentlich gemeldet, wie es die Vorschrift gewesen wire. Als "beste
AuBenstelle von CIA und NSA" bezeichnet ein ehemaliger Mitarbeiter im Kanzleramt
den deutschen Nachrichtendienst. "Deutschland wurde zum Aufkldrungsziel Nummer

eins in Europa", sagt der ehemalige NSA-Mitarbeiter Thomas Drake.
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Allerdings profitierten die Deutschen auch von dem michtigen Uberwachungs-
apparat: Die sogenannte Sauerland-Gruppe flog dank eines Hinweises aus den USA
auf, einen grofleren islamistischen Terroranschlag hat es bis heute auf deutschem Bo-

den nicht gegeben.

Das war womoglich einer der Griinde, weshalb der BND oder andere Dienste die
Amerikaner gewdhren lieen, selbst wenn sie etwas von den Spitzeleien bemerkten.
Ahnlich leger sahen es die Aufseher im Kanzleramt, von denen einige ihre Karriere in
den Diensten begonnen hatten: Es war eine eingeschworene Clique der Geheimen, die
da agierte, offen fiir die Belange der Amerikaner, verschlossen fiir Kritik von aul3en.

So ist es bis heute.

"Wir waren in den Augen der Amerikaner wie ein US-Flugzeugtriger mitten auf

dem Kontinent", sagt ein hochrangiger Regierungsbeamter in Berlin.

Mehr Distanz, mehr Kontrolle, mehr Autonomie - selbst wenn sie es gewollt hit-
ten, wire es den Deutschen kaum noch moglich gewesen, sich von den USA zu eman-
zipieren. Viel spiter als die NSA hatte der BND verstanden, dass sich Technik und
Aufklidrungsziele radikal dndern mussten. Um mit der digitalen Revolution Schritt zu
halten, waren die Deutschen auf die Amerikaner angewiesen. In einem internen Papier
des Kanzleramts heif3t es: Die NSA biete die Moglichkeit, "wieder Anschluss an die

Entwicklung in der Kommunikationstechnik zu gewinnen und langfristig zu halten".

Diese Abhingigkeit verhindert, dass die deutsche Regierung die Probleme der
Zusammenarbeit offen und ehrlich diskutiert. Sie wiirde die Gunst der Amerikaner ris-
kieren, auf die sie angewiesen zu sein glaubt. Die Grundlage fiir eine neue, besonders
enge Kooperation wurde im April 2002 gelegt, mit einem "Memorandum of Agree-
ment", einem sechsseitigen Papier mit mehr als 70 Seiten Anhang. Es regelte die De-
tails der neuen Abhorallianz, und es sollte verhindern, dass in der Bundesrepublik
Deutsche oder Amerikaner abgehort wiirden. Daten aus Europa sollten nur dann Ver-
wendung finden, wenn es um eine konkrete Terrorbedrohung ging. Die Partner sicher-
ten zu, sich gegenseitig in die Erteilung und Erfassung der Auftrige blicken zu lassen.

Im Laufe der Jahre geriet diese Vereinbarung aber offenbar in Vergessenheit.

Einer der leistungsstirksten Horchposten der Amerikaner in Europa war die An-

tennenanlage von Bad Aibling, welche die USA gebaut und 2004 offiziell dem BND
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ibertragen haben. Heimlich verlegte Leitungen fiihren unter Feldern und Wiesen hin-
durch zur Mangfall-Kaserne, wo der BND die groB angelegte Uberwachung der Satel-

litenkommunikation seither heimlich steuert.

Die Amerikaner richteten sich auf dem Kasernengeldnde in Sichtweite der Ku-
geln ein. Sie bauten einen grof3en, fensterlosen, schwarzen Klotz, der per Glasfaserka-
bel an das NSA-Datennetz angeschlossen ist. Auf dem Kasernengelédnde ist auch die

Verbindungsstelle zwischen NSA und BND zu Hause, die sogenannte Suslag.

Mithilfe der Amerikaner fangt der BND in Bad Aibling seit nun iiber zehn Jah-
ren groBflachig Signale aus Krisenregionen ab: Telefongespriche, E-Mails, SMS-
Nachrichten. Grundlage dafiir sind nicht zuletzt Suchbegriffe der Amerikaner, die so-
genannten Selektoren. Tédglich werden neue von amerikanischen Servern abgerufen,
bis 2015 summierte sich ihre Gesamtzahl auf 4,6 Millionen. Die Techniker des BND-
speisen sie fiir die NSA-Kollegen in das System ein und leiten die Ergebnisse wieder

an sie weiter. Es ist ein eingespieltes Miteinander.

Ein breiter Fluss von Daten rauscht so jeden Monat durch die Spionageschleuse
in Bad Aibling. Dieser Strom wird von den Deutschen nach BND-Angaben gefiltert,
denn deutsche und amerikanische Ziele sollen geméfl dem Memorandum ausgenom-
men sein. Daten von Anschliissen mit der deutschen Vorwahl 0049 oder Internetadres-
sen mit der Endung ".de" sollen nicht in die Hande der Amerikaner fallen. Es sei denn,

es handelt sich um Schwerverbrecher wie Terroristen oder Waffenschieber.

In 2010, dem Jahr, in welchem das Kanzleramt nachweislich vom ungew6hnli-
chen Recherchedrang der Amerikaner erfuhr, war Ernst Uhrlau bereits seit fiinf Jahren
Prisident des Bundesnachrichtendienstes. Er hatte, zumindest fiir die Offentlichkeit, in
den ersten Jahren seiner Amtszeit die Praxis der "bedingungslosen Solidaritéit" korri-
giert. Es waren die Jahre, als Amerika seine héssliche Fratze zeigte: Bilder von nack-
ten Gefangenen aus dem Foltergefingnis Abu Ghraib tauchten auf, die Welt lernte,

was Waterboarding ist und wie die CIA willkiirlich Menschen entfiihrte.

Uhrlau installierte im BND Juristen, die jede Operation, besonders mit amerika-
nischer Beteiligung, auf rechtliche Bedenken priifen sollten. Und er reduzierte die

Zahl der gemeinsamen Operationen drastisch.
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Die gemeinsame Uberwachung von BND und NSA lief trotz dieser Distanzie-
rung weiter. Auf die starke Schulter des groen Bruders wollte der BND auch unter
seinem Présidenten Uhrlau nicht verzichten. Die Amerikaner wiederum verstanden,

dieses Zutrauen fiir ihre Zwecke zu nutzen.

Das Ausmal} der US-Spionage am Horchposten in Bad Aibling wurde im August
2013 deutlich: Der BND hatte nach den Snowden-Enthiillungen Beamte beauftragt,
die Suchbegriffe der Amerikaner genauer unter die Lupe zu nehmen. Ein Sachbearbei-
ter setzte sich an einen Rechner und durchforstete die Selektorendatei der NS A mit
Kiirzeln, wie sie in den E-Mail-Adressen von Diplomaten, Botschaftern und Mitarbei-
tern von Bundesbehorden vorkommen: Er versuchte es mit "diplo" und mit "bundes-

amt".

Allein die Suche nach diesen Beziigen ist vielsagend, zeigt sie doch, dass nun,
nach den Enthiillungen, der BND seinem US-Partner durchaus zutraute, sich iiber alle
Konventionen und Vereinbarungen hinwegzusetzen und Deutsche ins Visier zu neh-
men. Der BND-Mann suchte in der Datenbank auch nach dem Bestandteil "gov", das
viele europdische Regierungen in ihren E-Mails verwenden. Auf Anhieb landete er
einen Volltreffer: Es fanden sich rund 12 000 solcher Merkmale in der aktiven Suchda-
tei, darunter etliche E-Mail-Adressen, die zu hochrangigen franzosischen Diplomaten
fiihrten. Wie sich herausstellte, barg die Liste mit den Treffern Sprengstoff: Sie vers-
tie} eindeutig gegen die Vereinbarungen von 2002, gegen das Memorandum of Agree-
ment. Auch E-Mail-Accounts von EU-Institutionen und Mitarbeitern weiterer européi-
scher Regierungen sollen in den US-Suchbegriffen aufgetaucht sein. Die Suche aber
blieb zunichst offenbar ohne Konsequenzen. Wenn es stimmt, dass BND-Prisident
Schindler erst am 12. Mirz dieses Jahres vom Ergebnis der Nachforschungen erfuhr,
dann muss die Abteilung in Bad Aibling ihre Treffer iiber eine lange Zeit fiir sich be-

halten haben.

Darauf deutet ein Schriftverkehr hin, der so knapp wie brisant war: Am 14. Au-
gust 2013 teilte der BND- Sachbearbeiter seinen ungeheuerlichen Fund dem Verant-
wortlichen des BND in Bad Aibling mit dem Kiirzel R. U. mit. "Was soll ich damit

machen?", schrieb der Beamte. Die Antwort war: "Ldschen."”
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Dass die USA die Kooperation mit den willfadhrigen BND-Freunden auch fiir
Lauschangriffe auf den europiischen Riistungskonzern EADS und dessen Tochter Eu-
rocopter nutzte, war bereits seit 2005 intern bekannt. Im Januar 2006 kabelte die Au-
Benstelle Bad Aibling erstmals eine Info dariiber an die Zentrale in Pullach. Darin
nannte der Mitarbeiter die Begriffe "EADS" und "Eurocopter", er hingte eine Excel-
Tabelle mit unzidhligen Sachbegriffen an. Ist es glaubhaft, dass der damalige BND-Pri-
sident von dem damit dokumentierten dramatischen Verdacht nichts erfuhr, die NSA
betreibe klammheimlich die Ausforschung von Unternehmen, also womoglich Wirt-
schaftsspionage? Zumal in einem Industriezweig, in dem der Wettbewerb mit US-Fir-
men besonders intensiv ist? Oder verschwand die Mail in einer Schublade der Abtei-

lung Technische Aufkldrung?

Erst vier Jahre spiter erreichte die brisante Info nach derzeitigem Stand das Bun-
deskanzleramt. Empféanger: der fiir den BND zustidndige Spitzenbeamte der Abteilung
6 Guido Miiller, heute Vizeprisident des BND. Der Titel: "Sachstand Zusammenarbeit
Abteilung TA mit NSA". Darin hie3 es klar und unmissverstindlich: "Dass die NSA
weiterhin gemall US-Interessen deutsche Ziele aufklart, kann allerdings nicht verhin-
dert werden." Die US-Spezialisten der Joint Sigint Activity (JSA) in Bad Aibling wiir-
den dieses Ziel zwar nicht verfolgen, heif3t es. "NSA hat jedoch in 2005 Erfassungskri-
terien zu den Firmen EADS, Eurocopter und verschiedenen franzdsischen Behorden in

JSA eingestellt." Der BND habe dies entdeckt "und im Anschluss unterbunden".

Hintergrund des iiberraschenden Briefings war ein Besuch der US-Leitung von
Bad Aibling beim Geheimdienstkoordinator Giinter Heil3, der gerade ein paar Monate
im Amt war. In den folgenden Monaten tauchte der Hinweis immer wieder auf, etwa
zur Vorbereitung von Heif3 auf ein Treffen mit dem damaligen NSA-Chef Keith Alex-

ander. Sieben Vermerke enthalten die Warnung, zuletzt am 2. Dezember 2011.

Auf die Idee, den verriterischen Selektoren auf den Grund zu gehen, kam offen-
bar niemand. Dabei hitte es einen weiteren Anlass gegeben, sich das Treiben der Ame-

rikaner in Deutschland sehr genau anzuschauen.

Trifft ein Bericht der "Bild am Sonntag" zu, dann hat das Kanzleramt durch
einen weiteren Vorgang schon seit Jahren Hinweise darauf, dass die US-Nachrichten-

dienste Gespriche von deutschen Regierungsmitarbeitern abhoren. 2011 soll der Berli-
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ner CIA-Chef Merkels Leute dariiber unterrichtet haben, dass ein leitender Mitarbeiter
des Kanzleramts angeblich Medien "gute Storys" zuspiele. Dem Blatt zufolge habe der
CIA-Vertreter einen Gruppenleiter der Abteilung 6 "als mutmaflichen Maulwurf" be-
nannt. Der Beamte wurde wenig spiter von seinen Aufgaben entbunden und sollte in
ein anderes Ministerium versetzt werden. Nach einer Klage vor dem Berliner Verwal-
tungsgericht durfte er in der Geheimdiensteabteilung im Kanzleramt bleiben, wurde
aber mit Archivaufgaben betraut und von sensiblen Sitzungen ausgeschlossen. Die
Personalangelegenheit fiihrte der damalige Kanzleramtschef Ronald Pofalla, zustindig

war sein Abteilungsleiter Giinter Heil3.

Der Bericht ldasst mehrere Szenarien zu, die damals auch im Kanzleramt durch-
gespielt worden sein miissen: Fiangt die NSA im Berliner Regierungsviertel flichende-
ckend Gespriche auf und ist auf diese Weise auf den Kanzleramtsmitarbeiter gesto-
Ben? Horen die Amerikaner gezielt die Konversation von Mitarbeitern des Kanzler-
amts ab? Oder iiberwachen die US-Dienste gezielt deutsche Journalisten? Jedes dieser
drei Szenarien bedeutete einen Skandal mit weitreichenden Folgen fiir das transatlanti-

sche Verhiltnis.

Riickblickend, im Licht der Affdare um das iiberwachte Handy der Bundeskanzle-
rin, erscheint vieles plausibel - aber im Kanzleramt hétten bereits 2011 alle Warnlam-
pen angehen miissen. Bislang schweigt das Kanzleramt zu den Vorwiirfen. Eine Fra-
genliste des SPIEGEL lieBen Merkels Leute bis zum Redaktionsschluss unbeantwor-
tet. Aber spitestens vor dem Untersuchungsausschuss, der den neuerlichen Vorwiirfen

nachgeht, wird sich das Kanzleramt erkldren miissen.

Das gilt im gleichen Malle fiir die merkwiirdigen Vorginge in Bad Aibling. Spu-
ren einer wohl rund 40 000 verdichtige Selektoren umfassenden "Negativdatei" finden

sich auch in den Unterlagen von Edward Snowden.

Es handelt sich um ein Dokument mit der Bezeichnung "Einschridnkungen fiir
die JSA" ("JSA restrictions"), und es stammt aus den Bestinden des britischen Abhor-
dienstes GCHQ. Darin heif3t es, die gemeinsam von Amerikanern und Deutschen be-
triebene Uberwachungseinheit Joint Sigint Activity verfiige iiber "einzigartige Zugén-

ge", unterliege aber "einigen Beschrinkungen", was die Abhorziele angehe.
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Demnach diirften erstens keine Deutschen und auch keine Staatsbiirger der soge-
nannten Five Eyes Ziel der Uberwachung sein. Zu den Five Eyes zihlen die Geheim-
dienste der Linder USA, Kanada, Australien, Neuseeland und GrofB3britannien. Zwei-
tens diirften von dort aus keine "europaischen Wirtschaftsziele" ins Visier genommen
werden. "Nicht akzeptiert" wiirden von der JSA zudem "heikle" nationale Selektoren
wie die Internetadresssendungen fiir Deutschland, Osterreich und die Five-Eyes-Staa-

ten.

Danach folgt eine Liste mit Unternehmen, "die nicht iiberwacht werden sollten,
weil es sich um deutsche Firmen oder Einrichtungen handelt". Die folgende Zusam-
menstellung ist tiberraschend. Zum einen waren "europdische Wirtschaftsziele" ja an-
geblich ohnehin komplett ausgenommen, zum anderen ist die Liste mit gerade 31 Ein-

tragen iiberraschend kurz. Sie wirkt zudem einigermallen erratisch.

So finden sich darauf die Unternehmen EADS und Eurocopter, die spiter auch in
den sieben Vermerken des Bundeskanzleramts auftauchten. Die Uberwachung des
Luftfahrtkonzerns EADS, der heutigen Airbus-Gruppe, ist in weiteren Unterlagen aus
dem Snowden-Bestand sogar mit einem Namen verbunden, zusammen mit einer Tele-

fonnummer aus Saudi-Arabien.

Der genannte Mitarbeiter von EADS ist in einem sensiblen Bereich tétig: Er
kiimmert sich um die Riistungsexportgenehmigungen unter anderem der Verteidi-
gungssparte. Viele dieser Auftrige sind streng geheim und werden nur im Bundessi-
cherheitsrat erortert, einem geheim tagenden Ausschuss des Bundeskabinetts, der kei-
ner parlamentarischen Kontrolle unterliegt. Der Mann wird in der Liste als "Treffer"

gefiihrt und als "potenziell interessantes" neues Uberwachungsziel.

Airbus-Chef Tom Enders, ein ausgesprochener Freund der USA, sei irritiert und
duBerst verirgert liber das tagelange Schweigen der Bundesregierung, sagt ein hoch-
rangiger Airbus-Manager. Er fordere Berlin auf, Stellung zum Vorwurf der Industrie-
spionage zu beziehen. Sein Unternehmen hat mittlerweile Strafanzeigen gegen unbe-

kannt erstattet, wegen Industriespionage.

Airbus, oder frither EADS, ist fiir ausldndische Spione wohl tatséchlich das
spannendste Unternehmen in Deutschland. Als grotes Riistungsunternehmen Europas

stellt es Produkte her, gegen die amerikanische Firmen direkt konkurrieren. Dazu zéh-
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len das Kampfflugzeug "Eurofighter", Spionagesatelliten und die Raketen fiir das
Atomprogramm des franzosischen Militédrs. Vor einigen Jahren ging der Konzern mit
dem Betankungsflugzeug A330 MRTT in Konkurrenz zu Boeing um einen 35-Milliar-
den-Auftrag der U. S. Air Force.

Neben dem Riistungsbereich streiten Boeing und Airbus aber auch um die
Marktfiihrerschaft bei zivilen Passagiermaschinen. Ein Wettstreit, bei dem es sowohl

in Europa als auch in den USA ums grof3e Prestige geht.

Auf der Liste aus den Snowden-Unterlagen werden noch weitere Unternehmen
genannt: Siemens, Boehringer-Ingelheim, die Deutsche Bank und Debitel, auch der
BND-Ausriister Rohde & Schwarz, Mercedes-Benz, MTU oder ND SatCom aus Im-
menstaad am Bodensee. Ebenfalls namentlich verzeichnet sind der Wertpapierge-
schiftsabwickler Clearstream, eine in Luxemburg angesiedelte Tochterfirma der deut-

schen Borse, sowie der Logistikriese DHL.

Gemeinsam ist den Unternehmen, dass ihre genannten Firmen-Domains nicht

nn

auf ".de" enden, sondern auf ".com", ".org" oder ".net". Somit wiren sie fiir automati-
sierte Filter nicht gleich als deutsche Firmen identifizierbar gewesen - was erkldren

konnte, warum sie explizit auf der Liste genannt wurden.

Handelt es sich um Selektoren, die von den Amerikanern beim BND eingespeist
und dort abgelehnt wurden? Oder wurden die Firmen schon jahrelang iiberwacht - und
erst nachtriglich diskret aus der Zielliste entfernt? Standen die Unternehmen auf jener
Liste der vom BND entdeckten 2000 Selektoren, die eindeutig deutschen und europii-
schen Interessen zuwiderliefen? Der Bundesnachrichtendienst dullert sich dazu nicht,

ebenso wenig das Bundeskanzleramt.

Dass ausldandische Geheimdienste auch Wirtschaftsspionage betreiben, hitte
Merkel auch ohne Kenntnis der aktuellen Enthiillungen wissen miissen, als sie die Fra-
gen der ARD-Moderatoren beantwortet hat. Bei den meisten Diensten, etwa bei den
Franzosen, aber auch bei den Amerikanern, ist die Wirtschaftsspionage sogar schrift-

lich im Aufgabenprofil festgehalten.

Gerhard Schindler, der Chef des BND, soll erst am 12. Mirz vom Ausmal der
unerlaubten Spionageoperationen erfahren haben. Er meldete es daraufthin sofort ins

Kanzleramt. Eine Woche spiter reiste Peter Altmaier, der amtierende Kanzleramtsmi-
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nister, mit groBem Gefolge nach Pullach in die BND-Zentrale. Es war klar, dass der

Dienst ein Problem hatte - und nicht nur er.

Schindler ist ein Mann, der Probleme gern anpackt. Manchmal fehlt es ihm da-
bei an Feingefiihl. Nach Amtsantritt vor drei Jahren forderte er den BND auf, "gut kal-
kulierte Risiken" haufiger einzugehen, und garnierte seine These mit dem Spruch: "No
risk, no fun." Er machte sich damit nicht nur Freunde. Um aber ein besseres Klima mit
den Amerikanern wiederherzustellen, nach den Jahren der leisen Distanz unter Ernst

Uhrlau - dafiir war Schindler der richtige Mann.

2011 plante er seinen Antrittsbesuch in Washington. Zuvor aber forderte er jeden
Fachbereich seiner Behorde auf, ihm drei Vorschlége fiir gemeinsame Operationen mit

den Amerikanern zu machen.

Daraus entwickelte sich tatsichlich wieder eine intensive Zusammenarbeit: Die
Deutschen halfen dort aus, wo die NSA nicht oder nur eingeschrinkt operieren konnte,
etwa in Krisenregionen. In manchen Fillen kooperierten BND und NSA auch mit ei-
nem dritten Land, die Deutschen traten dann als Vermittler auf. "Wir sind immer dann
ins Spiel gekommen, wenn die Amerikaner allein nicht weiterkamen", sagt ein Mitar-

beiter eines deutschen Nachrichtendienstes.

Am 30. April 2013 schickte Schindler eine Delegation in die NSA-Zentrale in
Fort Meade. Fiir die BND-Leute ging es darum, ihre laufenden Uberwachungspro-
gramme in China, Iran, Pakistan, Syrien, im Jemen und in Nordkorea zu prisentieren.
Aber auch die NSA hatte ein Anliegen. Die Deutschen sollten "neue Bereiche der Ko-
operation" vorschlagen, mit denen Liicken in der globalen Uberwachung geschlossen

werden sollten.

Mit dhnlichen Motiven hatte sich zuvor schon GrofBbritannien fiir eine enge Zu-
sammenarbeit mit den Deutschen interessiert. Im Jahr 2012 unterbreitete der britische
Nachrichtendienst GCHQ, der fiir technische Aufklidrung zustindig ist, seinen deut-
schen Kollegen das Angebot, am Internetknotenpunkt der Telekom in Frankfurt am

Main zusammenzuarbeiten.

Die Briten boten ein ausgefeiltes Erfassungs- und Verarbeitungssystem an, mit
dem der BND endlich seine Kapazititsprobleme in den Griff bekommen wiirde. Im

Gegenzug verlangten sie die Ubermittlung von Rohdaten aus deutschen Transitdaten-
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leitungen, die etwa aus Russland oder China stammten. Fiir den Fall eines Deals woll-
ten die Briten auch Daten aus ihrer Auslandserfassung iibermitteln, an die die Deut-

schen von Rechts wegen sonst nicht gelangen wiirden.

Ein lukrativer Ringtausch also sollte es werden, bei dem jede Seite ihren blinden
Fleck verlieren wiirde. BND-Chef Gerhard Schindler zeigte sich hoch interessiert. Er
lie3 sogar ein technisches Aufriistprojekt mit dem Codename "Packeis" stoppen, in der
Hoffnung, mit der Hilfe der Briten werde der BND viel schneller an sein Ziel kom-
men. Stattdessen stand nun die gemeinsame Operation "Monkeyshoulder" auf der

Agenda.

Innerhalb des Dienstes gab es zwar erhebliche Bedenken gegen diese Kooperati-
on, sie waren rechtlicher Art, aber auch politischer. Sollte die Sache publik werden,
drohe ein verheerendes Medienecho. Doch die Verantwortlichen im BND nahmen dar-
aufhin nicht etwa Abstand von dem Projekt, sie trieben es sogar voran. Allerdings zu-
nichst mit der Auflage, offiziell niemanden zu informieren: nicht das Bundesamt fiir
Sicherheit in der Informationstechnik und auch nicht das Kanzleramt, die politische
Aufsicht. Der BND hatte den Reiz des autarken Lebens entdeckt, die absolute Ge-

heimhaltung war sein Schutzschild.

Noch bevor die Operation richtig losgegangen war, gewann sie an Grofe: Die
Amerikaner hatten davon Wind bekommen und boten an mitzumachen. Der BND
zeigte sich willig, den langjdhrigen Partner mit an Bord zu nehmen. So erklirt sich
womdoglich auch der Operationsname "Monkeyshoulder": Es handelt sich um einen

Blend aus drei verschiedenen Malt-Whisky-Sorten.

In mehreren Workshops wurden BND-Mitarbeiter ab Mitte 2012 an der briti-
schen Technik geschult. Die Deutschen fuhren dafiir eigens nach Scarborough und
Bude, wo das GCHQ den Dokumenten Edward Snowdens zufolge das Unterseekabel
Tat-14 anzapft. Umgekehrt kamen die britischen Geheimdienstmitarbeiter nach

Deutschland, um ihr Wissen mit den technisch unbedarfteren Partnern zu teilen.

Einer dieser Workshops fand im August 2013 statt, als alle Welt bereits zwei
Monate lang die Enthiillungen Edward Snowdens diskutierte und die Bundesregierung
behauptet hatte, sie wisse nichts von Spihprogrammen der Amerikaner wie "Prism"

oder "Tempora", nichts von geheimen Projekten. Erst in jenem August stoppte BND-
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Chef Schindler "Monkeyshoulder". Die Brisanz dieser Operation wurde ihm offenbar

erst dann klar.

Keine Kontrollinstanz hat damals offenbar von dieser Operation erfahren. Dabei
gelten die deutschen Geheimdienste als besonders gut iiberwacht, das zumindest be-
haupten die Chefs des Bundesnachrichtendiensts, des Bundesamtes fiir Verfassungs-

schutz und des Militdrischen Abschirmdienstes gern und oft.

Tatsdchlich wachen gleich drei parlamentarische Gremien iiber die Titigkeit der
rund 10 500 Spione im Staatsdienst. Wie schwierig das ist, erleben die vier Mitglieder
der sogenannten G-10-Kommission (siehe Grafik) einmal im Monat, wenn sie sich mit
hochrangigen Geheimdienstlern in einem abhorsicheren Raum des Berliner Reichstags
einschlieBen. Dort bekommen sie stapelweise Abhorantrige vorgelegt, iiber die sie
binnen Stunden in quasi richterlicher Sitzung entscheiden miissen. Mehr als ein

Schnellgericht kann das nie sein.

Dazu kommt, dass insbesondere die Auslandsiiberwachung des BND gesetzlich
nicht geregelt ist. Was der BND traditionell so interpretiert, dass er jenseits deutscher
Grenzen machen kann, was er will. Immerhin diesen Missstand hat die Bundesregie-

rung erkannt - sie will vor der Sommerpause ein Gesetz vorlegen.

Im Parlamentarischen Kontrollgremium sitzen neun Bundestagsabgeordnete. Sie
sind auf den guten Willen der Geheimdienste angewiesen: Diese miissen den Parla-
mentariern "besondere Vorkommnisse" melden. Was "besondere Vorkommnisse" sind,

entscheiden sie selbst.

Immerhin eine eigene Abteilung kiimmert sich im Kanzleramt um die Dienste;
nach dem NSA-Skandal wurde sogar eigens ein Staatssekretér als Beauftragter fiir die
drei groen Nachrichtendienste installiert. Als Klaus-Dieter Fritsche dieses Amt An-
fang 2014 iibernahm, unkten Beobachter, Kanzlerin Merkel wolle zwischen sich und

den Geheimdiensten eine weitere Knautschzone haben. Jetzt ist der Unfall da.

Langst hat in der Hauptstadt das "blame game" begonnen, die Suche nach Ver-
antwortlichen, nach Antworten auf die Frage, wer was wann wusste und wer wann
welches Gremium tduschte. Thomas de Maiziere, der Innenminister, hat sich in Wider-
spriiche verstrickt. Kanzleramtschef Peter Altmaier und mehrere seiner Vorgénger ste-

hen in der Kritik. Und dann ist da noch BND-Prisident Schindler. Seine Behorde
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diente sich den Amerikanern an, oft mit, bisweilen auch ohne Billigung des Kanzler-
amts. Die Geschichte eines BND, der schalten und walten kann, wie und gegen wen er
will, ist also auch eine Geschichte, die Angela Merkel, die Unangreifbare, plotzlich

sehr angreifbar macht.

Die selbst gewihlte Abhdngigkeit von den USA richt sich nun: Der BND steht
als willfahriger Handlanger der Amerikaner da und Angela Merkel als ratlose Regen-
tin, die nicht weil}, wie sie reagieren soll. Ist sie doch selbst gefangen, in ihrer groen

Solidaritit mit den USA.

"Staatsrdson", mit diesem Begriff geht die Kanzlerin sehr sparsam um. Das Exis-
tenzrecht Israels zu schiitzen ist fiir sie Staatsriason, den Euroraum beisammenzuhalten
auch. Und noch etwas nennt sie im kleinen Kreis ihre "Maxime": mithilfe der Ameri-
kaner und ihrer Geheimdienste alles zu tun, um einen Terroranschlag auf deutschem

Boden zu verhindern. So verstehe sie ihren Amtseid, hat Merkel einmal gesagt.

Aber der umfasst mehr, und das ist nun ihr Problem. Schaden vom deutschen
Volk abzuwenden heiflit nimlich auch, Spionage gegen deutsche Ziele zu unterbinden,
ganz egal, wer spioniert. Wer einer fremden Macht den Zugriff auf deutsche Daten und
Geheimnisse gestattet oder auch nur durch stille Demut erleichtert; und wer deutsche
Firmen zur Verhandlungsmasse in einem nach eigener Ansicht groleren Spiel erklért:

Der verrit deutsche Interessen.

In dieser Hinsicht ist Merkels Lage jener des ihr unterstellten BND erstaunlich
dhnlich. Sie hat sich in eine freiwillige Abhédngigkeit zu den Amerikaner begeben, die
ihren Handlungsspielraum nun radikal einschrinkt. So ist die gro3e Stille zu erkléren,
die seit vergangener Woche im politischen Berlin herrscht. Selten waren die Zusténdi-

gen im Kabinett so zugekndpft.

Die Presseerklidrung dagegen, mit der die Regierung auf den Vorwurf der vom
BNDgeduldeten Wirtschaftsspionage reagierte, war von ungewohnt kalter Schirfe. Es
war die Kanzlerin selbst, die jene Medieninformation gegenlas und guthief3, welche in
der vorigen Woche die barsche Zurechtweisung des BND durch sein Aufsichtsorgan

Kanzleramt publik machte.

Solange die Affire eine Affire bleibt, profitiert vor allem die SPD davon. In un-

gewohnter Hirte hat sie auf die Neuigkeiten aus dem Auslandsgeheimdienst reagierte.
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"Das, was hier passiert ist, ist schon skandalds", polterte Parteichef Sigmar Gabriel am
Sonntag. Die Kontrolle der Behtrde habe versagt, ergénzte seine Generalsekretédrin
Yasmin Fahimi. Der Arger der Genossen war sorgfiltig orchestriert. In mehreren Tele-
fonaten hatte sich die Parteifiihrung verstindigt, dem Kanzleramt diesen Fall nicht
durchgehen zu lassen. "Der hiibsche Lack der Kanzlerin kann ruhig ein wenig rampo-

niert werden", heifit es aus der SPD-Fiihrung.

Fiir Parteichef Gabriel ist es auch eine personliche Chance. Er kann sich als
Wirtschaftsminister vor die moglicherweise ausspionierten Unternehmen stellen, ei-
nerseits. Noch wichtiger ist fiir ihn aber der Nebeneffekt. Nach einem monatelangen
Durchhinger kann er sich nun endlich als zupackender Parteichef beweisen, der auch

gegen die Kanzlerin die Attacke nicht scheut.

Fast kommt bei der SPD wieder etwas auf, das man lange Zeit vermisst hat: das
Gefiihl, in einer Angelegenheit plotzlich Oberwasser zu haben gegeniiber der Union.

Gegeniiber einer Kanzlerin, die bislang so unangreifbar schien.

Tatsdchlich ist die Affére die seit Langem grofite Herausforderung des "Systems
Merkel". Sie genieB3t ein so groBles Vertrauen, weil viele Biirger Deutschlands Geschi-
cke und seine Interessen bei ihr gut aufgehoben sehen. Der Skandal um BND, NSA-
Spionage, Kontrollversagen und mogliche Liigen einzelner Kabinettsmitglieder konnte
dieses Fundament ihrer Macht erstmals ernsthaft brockeln lassen. Es wire der Wende-

punkt ihrer Kanzlerschaft.

Teil 3: In der Falle

Der Skandal um BND und NSA-Spionage unterspiilt die Machtbasis Angela
Merkels: das grofie Vertrauen der Biirger in sie und die Loyalitdt ihres Juniorpartners

Sigmar Gabriel. Die "Teflon-Kanzlerin" ist Geschichte - die Koalition auch?
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Von Maik Baumgirtner, Nikolaus Blome, Hubert Gude, Horand Knaup, Martin
Knobbe, Veit Medick, Kristiana Ludwig, Peter Miiller, Gordon Repinski, Marcel
Rosenbach, Jorg Schindler, Gerald Traufetter, DER SPIEGEL, 09.05.2015

Applaus. Angela Merkel hilt einen Moment lang am Rednerpult inne. Der beste
Garant fiir "Frieden, Freiheit und Stabilitit ist und bleibt die européische Einigung",
hat sie eben gesagt: "Daher brauchen wir Briickenbauer." Der Bund der Vertriebenen
(BdV) gibt am Dienstagabend seinen Jahresempfang in Berlin. Links stehen und 14-
cheln: Exbundesprisident Christian Wulff, Verkehrsminister Alexander Dobrindt und
Abgeordnete aus der Union, der SPD und von den Griinen. Sie stehen im "VIP-
Bereich", zusammengeriickt hinter einem Samtband, und dort soll auch Merkel jetzt
hin. Doch sie blickt nach rechts. Frauen mit zerfurchten Gesichtern sitzen auf Stiihlen
und klatschen. Kurzerhand geht die Kanzlerin los, ziigig an den Kameras vorbei, ihr
Bodyguard muss lange Schritte machen. Merkel greift nach den Hinden der Alten:
"Schon, dass Sie heute hier sind", sagt sie. Dann schiebt sie sich in die Menge, an
einen Stehtisch mit ockerfarbener Decke. "Ich bin 87 Jahre alt", erklirt ihr ein Mann.
Merkel nimmt auch seine Hand und nickt. Fiir den Abschied vom BdV-Chef braucht

Merkel dann nur eine Minute. Sie ldsst die Politiker stehen, der Fahrer wartet.

Krise? Welche Krise? Man merkt der Kanzlerin 6ffentlich nichts an. Aber das
heif3t nicht viel bei Menschen, die vor aller Welt so stoisch ins Nichts blicken konnen,

wie Angela Merkel es kann.

In Wahrheit bietet sich dieses Bild, brutal und einfach: Die Bundeskanzlerin
steckt in der Falle. Sie hat sich verfangen in ihrer groen Loyalitidt zu den USA und zu
ihren engsten Berliner Vertrauten, in den Beschrinkungen beim 6ffentlichen Umgang
mit Geheimdienstinformationen, im dubiosen Eigenleben des BND. Und ganz beson-
ders in ihrem eigenen Versagen, nicht schon viel friiher fiir Aufkldrung gesorgt zu ha-

ben, wo es Verdacht und Hinweise genug gab.

Unter den Augen des Kanzleramts soll ein deutscher Geheimdienst jahrelang ei-
nem auslidndischen dabei geholfen haben, gegen deutsche Interessen zu handeln. Mer-
kels engste Vertraute, die Kanzleramtsminister Thomas de Maiziere, Ronald Pofalla

und Peter Altmaier, wussten seit 2008 davon oder hitten es wissen konnen. Aber bis
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vor drei Wochen wurde behauptet, es gebe "keine Erkenntnisse". Laut BND-Chef Ger-
hard Schindler hat der US-Geheimdienst NSA dank der Deutschen mehr als eine Milli-
on verwertbare Uberwachungsergebnisse seit 2008 erzielt. "Jetzt liegen die Fakten auf
dem Tisch", sagt Whistleblower Edward Snowden dem SPIEGEL (Seite 22): "Die
Masseniiberwachung ist real, es wird Industriespionage betrieben, und die Nachrich-
tendienste arbeiten auBerhalb der Wahrnehmung und der Kontrolle der gewihlten

Volksvertreter und der Justiz."
Welche Krise? Das ist die Krise.

Sigmar Gabriel, der Vizekanzler, war es, der die Falle fiir Angela Merkel am ver-
gangenen Montag zuschnappen lie3. Er berichtete 6ffentlich aus zwei vertraulichen
Gesprichen mit Merkel. Uber den Fall EADS hinaus gebe es "keine Hinweise auf
Wirtschaftsspionage", habe die Kanzlerin ihm versichert, und er habe keinen Grund zu
bezweifeln, dass er "korrekt" informiert worden sei. Wenn also etwas anderes noch
herauskommt, steht Merkel als Liignerin da. Schon jetzt ist das Vertrauen in die Kanz-
lerin bei einem Drittel der Biirger gesunken, wie eine Umfrage fiir den SPIEGEL er-

gab.

Ihr Nimbus ist also bedroht, das ist die strategische Ebene. Die symbolische ist
diese: Gabriel hat die schweigende Kanzlerin 6ffentlich sprechen lassen. Er hat Macht
iiber sie ausgeiibt, der 25-Prozent-Knappe iiber die 42-Prozent-Konigin, deren langes

Schweigen so oft schon ihre Macht war.

Ob mehr herauskommt, diirfte Sigmar Gabriel nicht sicher wissen, aber es ist
wahrscheinlich. Das Kanzleramt hilt die Liste der "Selektoren", der nachweislich be-
nutzten NSA-Suchworter, strikt unter Verschluss, sie ist das hei3este Stiick Papier in
der Hauptstadt. Sie allein kann die wahre Dimension des Skandals ausleuchten, wo-
moglich weit tiber Wirtschaftsspionage der Amerikaner hinaus - und bis ins letzte De-

tail die Rolle von BND und Kanzleramt.

Die Liste ist politisch gefihrlich fiir jeden, der sie kennt. Aber auch verlockend

fiir alle, die Kapital aus der Krise der Kanzlerin schlagen wollen.

Spielt der SPD-Chef nur? Ist es fiir ihn der Moment, ganz anders begriindeten
Frust abzulassen, endlich einmal? Oder hat Sigmar Gabriel einen Plan, der bis zu Ende

durchdacht ist - bis zum Bruch dieser Koalition? In jedem Fall bedeutet, was er begon-
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nen hat, eine beispiellose Herausforderung der Kanzlerin durch ihren Vizekanzler, den
vermutlich unheilbaren inneren Bruch dieser Koalition. Das weifs der SPD-Chef, der
also sein bis dato gutes Verhéltnis zu Angela Merkel fiir weniger wichtig hélt als den
Preis, den er zum Greifen nahe sieht - Merkel in der Falle, Merkel am Wendepunkt ih-

rer Kanzlerschaft.

Am Dienstagabend holt Sigmar Gabriel noch einmal weit aus. Die SPD hat in
den Raumen einer Softwarefirma zu einem Abend unter dem Motto "Digitales Leben"
geladen. Kurz spricht Gabriel {iber die umstrittene Vorratsdatenspeicherung, lang iiber
das Thema der Woche. Er schwankt zwischen Dramatisieren und Abwiegeln. Er malt
die Affére in diisteren Farben aus: "Das zerstort das Vertrauen in den Rechtsstaat nach-
haltiger, als wir alle glauben." Zugleich nennt er Medienberichte iiber eine Koalitions-
krise "Kokolores". Auf den vermeintlichen "Kokolores" hatte sich Gabriel allerdings
gut vorbereitet. In kleiner Runde hatte er am vergangenen Wochenende seinen Plan

entwickelt, am Montag zog er ihn durch.

Im SPD-Prisidium berichtete er von seinen Fragen an die Kanzlerin und ihren
Antworten. Gegen zwolf Uhr, die Sitzung war gerade beendet, schickte er der Kanzle-
rin eine SMS. Im zweiten Teil der Kurznachricht setzt er sie iiber seine BND-AuBe-
rungen in Kenntnis und kiindigt eine offentliche Erkldrung an. Eine Antwort Merkels
blieb aus, sie bereitete sich am anderen Ende des Regierungsviertels auf ihr Treffen

mit dem tschechischen Ministerprisidenten vor.

In der Pressekonferenz im Willy-Brandt-Haus schnitt Gabriel wenige Minuten
spater seiner Sprecherin das Wort ab, als sie sich zuerst an die ebenfalls anwesende In-
tegrationsstaatsministerin Aydan Ozoguz wenden wollte. "Nein", raunzte Gabriel, "wir

fangen mit dem BND an." Mit seiner ersten offenen Attacke auf die Kanzlerin.

Was treibt ithn an? Zum einen sind es die besorgten Anrufe aus der Wirtschaft.
Selbst der Chef des nachweislich direkt betroffenen Airbus-Konzerns, Tom Enders, er-
hielt bislang aus dem Kanzleramt keine weiteren Informationen und wandte sich verir-
gert an Gabriel. Ahnlich BDI-Prisident Ulrich Grillo, der in Gabriels Ministerium vor-

stellig wurde.

Die deutschen Unternehmen stecken mitten im Umbruch zur sogenannten Indus-

trie 4.0, der Offnung aller Produktionsprozesse hin zum Internet und weltweitem Da-
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tenaustausch. Das macht sie besonders angreifbar, auch fiir Spdhangriffe aus den USA.
Laut einer Bitkom-Studie verursacht Wirtschaftsspionage einen Schaden von rund 51

Milliarden Euro pro Jahr.

Als Wirtschaftsminister war Gabriel also eine Antwort schuldig. Aber ausgerech-
net eine, die die Kanzlerin politisch in Bedringnis bringt? Um jeden Preis, so scheint
es, wollte der SPD-Chef die Affire von sich und seiner Partei fernhalten. Im zehnten
Jahr wird das Kanzleramt von CDU-Politikern und Angela Merkel gefiihrt, die sollen

sich jetzt nicht wegducken konnen, Angriff also. Viele in der SPD horen es gern.

Bei ihnen, aber auch bei Gabriel selbst, bricht sich der Frust der letzten Monate
nun Bahn. Man habe es satt, dass zum Beispiel bei der Energiewende alle Kritik auf
den Wirtschaftsminister einprassele - "aber nie bei der Frau, die den hastigen
Atomausstieg beschlossen hat", sagt ein Prasidiumsmitglied. Merkel habe sich zudem
auf die Klimaschutzziele Deutschlands festgelegt - "aber die Kohlekumpel protestieren
gegen einen SPD-Minister". Jetzt werde man den Spiell umdrehen. Warnende Stim-
men verhallen in dieser Euphorie. SPD-Aufenminister Frank-Walter Steinmeier war in
Gabriels Plan nicht eingeweiht. Er scheint sich zu fragen, wohin die Attacke fithren
soll, gar bis zum Bruch der Koalition? Opposition und Regierung zugleich sein zu

wollen ist einer Partei noch nie gut bekommen.

Egal. "Das ist ein strukturierter Angriff auf die Glaubwiirdigkeit der Kanzlerin",
hilt ein SPD-Mann dagegen, eine Attacke auf das enorme Vertrauen, das Merkel bei
den Biirgern genief3t. Es sei der vielversprechende Versuch, die betonfesten Umfrage-
werte zum Tanzen zu bringen, die der SPD um die 25 Prozent, die der Union oberhalb

von 40 Prozent.

Gabriel nimmt in Kauf, dass er das Vertrauensverhiltnis zur Kanzlerin nachhal-
tig erschiittert. Auf wenig reagiert Angela Merkel derart allergisch wie auf das Plau-
dern aus internen Gespriachen. Vertraulichkeit und Verlésslichkeit an der Spitze einer

Koalition, das ist fiir sie die eine Tugend, ohne die keine Regierung arbeiten kann.

Lange ist es gut gegangen zwischen den beiden, die bereits 2005 bis 2009 ge-
meinsam am Kabinettstisch gesessen haben, damals war Gabriel noch Umweltminis-
ter. Danach nannte er sich, halb im Ernst, halb im Scherz, den "Vorsitzenden des SPD-

Fanklubs von Angela Merkel". Die Kanzlerin wiederum schitzt Gabriels Humor, sie
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sieht seinen politischen Instinkt - und sie war gewarnt wegen seines urwiichsigen

Wahlkampftalents, das sie mehr fiirchtet als das ihrer bisherigen SPD-Herausforderer.

In der zweiten Groflen Koalition sahen sie sich wieder. Geschickt lotste Gabriel
die SPD in das Biindnis, das Merkel dringender wollte als viele Sozialdemokraten.
Und er zeigte sich als disziplinierter Vizekanzler, auch bei strittigen Themen wie der

Maut mahnte er die eigene Partei zum Koalitionsfrieden.

Das alles setzt er nun aufs Spiel, und er hort nicht auf, den Einsatz zu erhohen.
Der Vizekanzler hat den Bundestag im Laufe der Woche mehrfach aufgefordert, die
Herausgabe der brisanten Selektoren-Liste zu verlangen, sich die Blockade des Kanz-
leramts nicht bieten zu lassen. Es ist das erste Mal, dass er und Merkel grundsitzlich
unterschiedlicher Meinung sind und ein politischer Kompromiss unmdoglich scheint.
Aber die Liste mit den 2000 Ausspihzielen konnte der "Game Changer" sein, wie es

im Englischen heiflen wiirde.

Bislang wissen wohl nur einige wenige Mitarbeiter des BND und des Kanzler-
amts, was genau draufsteht. Sie offenbart, wie viel der BND im Auftrag der NSA an
Kommunikation abgefangen hat, obwohl er es wahrscheinlich nicht durfte. E-Mail-
Adressen von Franzosen, Osterreichern und anderen Europ#ern stehen auf dieser Liste.
Wer oder was aber noch? Unternehmen seien darauf nicht zu finden, erklirte Kanzler-
amtschef Altmaier den Mitgliedern des Parlamentarischen Kontrollgremiums am Mitt-
woch. Der Verdacht groer Wirtschaftsspionage zum Schaden deutscher oder européi-
scher Unternehmen ist damit nicht ausgerdumt. SPD-Chef Gabriel dringte am Mitt-
woch Justizminister Heiko Maas, ein neues Gesetz zur Regelung der BND-Befugnisse

anzugehen. "Mach dir Gedanken dariiber", so Gabriel.

Die Zusammenarbeit der beiden Dienste in Deutschland ist derweil stark einge-
schriankt worden. Die Bundesregierung hatte Anfang der Woche die NSA aufgefordert,
ihre Suchbegriffe nach konkreten Aufkldrungszielen zu sortieren. Die Amerikaner
lehnten ab und verzichten nun auf die Auswertung der umfangreichen Internetkommu-
nikation. Lediglich Treffer aus der Telefoniiberwachung werden an sie weitergeleitet.
Ob die US-Seite in dieser Lage auf die Wiinsche der Bundesregierung eingeht, die
2000er-Liste offenzulegen? Wohl kaum.



Reporterrorum

www.reporter-forum.de

Der Blick auf die Liste allein reicht nicht aus, um die Dimension der Affire zu
erfassen. Es war nur der Eingebung eines BND-Mitarbeiters zu verdanken, dass sie
iberhaupt entstand. Er hatte im August 2013, kurz nach den ersten Enthiillungen des
Whistleblowers Snowden, die Suchbegriffe der NSA iiberpriift und gab dazu Stichwor-
te wie ".gov" oder "diplo" ein, was auf Diplomaten oder Regierungsstellen als Aus-
spihziele hindeuten wiirde. Prompt erzielte er damit 12 000 Treffer von einzelnen
Suchabfragen, zusammengefasst ergaben sie 2000 aktive Ausspihziele der NSA, die
nicht mit deutschen und europdischen Interessen vereinbar waren. Die Suchbegriffe
nahm der BND angeblich sofort aus seinen Systemen. Bei weiteren Stichproben wur-
den nach SPIEGEL-Informationen noch einmal mehr als 13 000 verdichtige Selekto-

ren gefunden.

Aber im Grunde waren es kleine Zufallstreffer in einem riesigen Datenmeer, das

die NSA jeden Tag durchsiebt.

Die NSA geht dabei im Grunde vor wie ein Computernutzer, der googelt. Die
sogenannten Selektoren konnen unterschiedlicher Natur sein: reine IP-Adressen, also
die Nummern von Geriten, die mit dem Netz verbunden sind, Telefonnummern, E-

Mail-Adressen oder Websites - sie zdhlen zu den sogenannten harten Selektoren.

Die NSA sucht aber auch nach vollen Namen oder Kiirzeln von Institutionen
oder Firmen, das sind "weiche Selektoren". Kann der Name eines Ausspihzieles unter-
schiedlich geschrieben werden, dann bildet jede Schreibweise einen eigenen Selektor.
So kamen in den letzten Jahren Millionen Begriffe, Nummern, Adressen und Namen
in unterschiedlichen Variationen zusammen, die der BND im Auftrag seiner grof3en

Schwester NSA in seine Uberwachungssysteme einspeiste.

In Bad Aibling, wo seit 2004 BND und NSA gemeinsam die Kommunikation in
Krisengebieten wie Afghanistan, Pakistan oder Somalia iiberwachen, suchte die NSA
zuletzt mit 4,6 Millionen dieser Selektoren. Wie ein BND-Mitarbeiter am Donnerstag
im NSA-Untersuchungsausschuss aussagte, wurden sie auch bei anderen Operationen
auf deutschem Boden eingesetzt. Bis zu viermal téglich speiste die NSA in einem voll-

automatisierten Verfahren neue Begriffe ein.

Die Aufgabe des BND war es, diese Selektoren in seine Datenbanken zu iibertra-

gen, um die Suche zu aktivieren, um sie "scharf zu stellen", wie es im Jargon der Ge-
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heimdienstler heif3t. Zuvor aber filterten BND-Mitarbeiter heraus, was den deutschen
Datenschutzgesetzen oder dem G-10-Gesetz widerspricht, das die Befugnisse der deut-

schen Geheimdienste bei der Fernmeldeiiberwachung regelt.

Schon der Kooperationsvertrag von BND und NSA, das sogenannte Memoran-
dum of Agreement aus dem Jahr 2002, legte fest, welche Ziele nicht ausgespiht wer-
den durften: die aller Deutschen und Amerikaner. Aber auch européische Daten sollten
tabu sein, auler, sie waren eindeutig mit Terrorismus, Proliferation oder Drogenhandel
in Verbindung zu bringen. So wurden in einem automatischen Verfahren zum Beispiel
alle E-Mail-Adressen und Websites mit der Endung ".de" aussortiert, auch alle Tele-
fonnummern mit deutscher Vorwahl. Genehmigte Suchbegriffe erhielten den Zusatz

"approved", abgelehnte hielen "protected".

Was der BND an bedenklich eingestuften Selektoren aussortierte, bevor sie
scharf gestellt wurden, floss in eine sogenannte Ablehnungsdatei. Zuletzt befanden
sich darin 38 897 Suchbegriffe, denen rund 7000 Telekommunikationsdaten zugrunde
lagen, also Telefonnummern oder IP-Adressen. Darunter waren nach SPIEGEL-Infor-
mationen zum Beispiel auch Vertretungen deutscher Firmen im Ausland, etwa aus den
Branchen Satellitentechnik, Schifffahrt oder Motorenbau. Mit der zusitzlichen Such-
aktion des BND-Mitarbeiters im August 2013 war die GroBe dieser Ablehnungsdatei

auf einmal sprunghaft angestiegen.

Aber hatte der BND damit tatsiichlich alle bedenklichen Ziele aus den Millionen
Suchbegriffen herausgefiltert? Ist das technisch iiberhaupt moglich? Anfangs wurde
nur von Hand sortiert. Im NSA-Untersuchungsausschuss beschrieben IT-Experten,
dass dieses Vorgehen nicht einwandfrei funktioniert. Die Aufkldrung iiber ausgespéhte
Ziele von NSA und BND wire auch mit der Offenlegung der 2000er-Liste nicht zu
Ende.

Bislang fillt der Kanzlerin und ihren Getreuen nicht viel anderes ein, als Ruhe
zur Schau zu stellen. Kleinreden ldsst sich der Skandal nicht, diesen Weg hat sich das
Kanzleramt mit der iiberaus barschen Presseerkldrung am Donnerstag der vorvergan-
genen Woche selbst verbaut. "Selten wurde der BND so in den Senkel gestellt", sagt
einer, der iiber Jahre in der Chefetage des Geheimdienstes titig war. Was die offentli-

che Schuldzuweisung bei den Geheimdienstlern an Rachegefiihlen auslost, 1dsst sich
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nur ahnen. Derzeit ldsst das Bundeskanzleramt die Zusammenarbeit der Geheimdiens-

te bis ins Detail untersuchen.

Kanzleramtschef Altmaier verhandelt derweil mit dem Stabschef des Weillen
Hauses, Denis McDonough, iiber eine Freigabe der Liste. Er habe wirklich "alles ver-
sucht", erkléarte er am Mittwoch den Abgeordneten des Parlamentarischen Kontrollgre-
miums. Selbst wihrend einer Unterbrechung des geheim tagenden Gremiums im ab-
horsicheren Raum U1214 im Keller des Jakob-Kaiser-Hauses des Bundestags habe er
noch einmal iiber die US-Botschaft anfragen lassen, ob es eine Zustimmung der USA

gebe, berichtete Altmaier. Fehlanzeige.

Angela Merkel hat sich noch nicht eingeschaltet, etwa mit einem Anruf bei US-
Prisident Barack Obama. In Berlin wird allseits fiir die ndchsten zehn Tage ein freund-
liches "Nein" erwartet, die Amerikaner konnen sich dabei auf ein "Geheimschutzab-

kommen" von 1968 berufen, das die Offenlegung ohne ihr Plazet untersagt.

Trotzdem gébe es einen Weg, einen politischen. Wenn die Bundesregierung die
Liste unter Verschluss hélt, kann der zustindige Untersuchungsausschuss vors Verfas-
sungsgericht ziehen. "Die Listen mit den Selektoren sind Teil der Beweisantrige im
NSA-Untersuchungsausschuss. Wir erwarten, dass das Bundeskanzleramt dem Aus-
schuss diese Listen zur Verfiigung stellt. Sonst bleibt nur der Gang nach Karlsruhe",

sagt Griinen-Fraktionschefin Katrin Goring-Eckardt.

Dann miissten die Karlsruher Richter kldren, was schwerer wiegt: das Recht der
Regierung auf Geheimhaltung bestimmter Bereiche ihres Tuns oder das Recht der Ab-
geordneten auf Transparenz und Kontrolle. Dem Kanzleramt wire der Gang nach
Karlsruhe durchaus recht, heifit es in Berlin. Angela Merkel konnte sich mit dem Ur-
teil wappnen: entweder gegen die Emporung aus Washington oder gegen die aus dem

deutschen Parlament. Je nach Ausgang.

Und auf noch einen Verbiindeten zihlt man, auf das Desinteresse der Biirger.
Unionsfraktionschef Volker Kauder hat bereits bei seiner Lieblingsdemoskopin Renate
Kocher nachgefragt. Die Meinungsforscherin vom Allensbach-Institut gab Entwar-
nung, vorerst jedenfalls: Bislang sei die Aufregung bei entsprechenden Testfragen ge-
ring. Eine Umfrage von TNS Forschung fiir den SPIEGEL zeigt dagegen, dass bei im-

merhin 33 Prozent der Befragten das Vertrauen in die Kanzlerin im Zuge der BND-
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Affare "gesunken" sei. Zugleich denken 69 Prozent der Befragten, dass die Kontrolle

des Kanzleramts iiber den BND "unzureichend" sei. Und dem zentralen Argument der
Kanzlerin, ohne eine enge Zusammenarbeit mit der NSA wachse die Gefahr eines Ter-
roranschlags in Deutschland, schenkt nur eine knappe Mehrheit (55 Prozent) Glauben,

40 Prozent dagegen tun es nicht.

CSU-Chef Horst Seehofer gibt sich gelassen, er hat die Krise mit Merkel aus-
fiihrlich besprochen, die Kanzlerin war am Sonntag in Bayern. "Die SPD verspekuliert
sich, wenn sie meint, die Kanzlerin damit treffen zu konnen", sagte Seehofer im klei-
nen Kreis. Fiir die Unionsspitze steht Gabriel "unter verschirfter Beobachtung", heif3t
es in Berlin. Was der SPD-Chef sich geleistet habe, "war eine Zisur, ein schwerer Un-

fall. Noch bleibt es beim Blechschaden. Aber der ist beachtlich".

Das passiert auch nicht alle Tage: Die Union rdumt ein, dass ein Schlag der Kon-
kurrenz gesessen hat. Bislang verlie3 man sich darauf, dass nichts dem Vertrauensnim-

bus der Kanzlerin etwas anhaben konne. Und es war ja auch so.

Diverse Ministerriicktritte lieBen sie in bald zehn Jahren ebenso unbehelligt wie
die Kette von Niederlagen und Machtverlusten der CDU bei Landtagswahlen, das un-
wiirdige Geholze in der schwarz-gelben Koalition, die hastige Volte beim Atomaus-
stieg oder die Enthiillungen Edward Snowdens. "Sie ist wie mit Teflon beschichtet",
sagt ein SPD-Prisidiumsmitglied. Die Kanzlerin lebt gut mit ihrem Ruf als niichterne
Krisenmanagerin, in der scharfen Rezession nach der Finanzkrise 2009, iiber die Euro-
krise bis zum Krieg in der Ostukraine. Sie tut politisch meist jene kleinen Schritte, mit

denen auch viele Deutsche durch ihr eigenes Leben gehen.

Dieses Vertrauen in ihre Glaubwiirdigkeit ist ein Schatz, und Angela Merkel hii-
tet es wie einen. Dazu gehort, oft und langanhaltend 6ffentlich zu schweigen, denn es
gilt der Satz: Politiker stiirzen oft nicht iiber ihre Taten, sondern iiber ihre Worte, dann
namlich, wenn sie sich hinterher als unwahr herausstellen. Dieses Schweigen der

Kanzlerin hat Sigmar Gabriel nun aufgebrochen.

Sie wird es ihm vielleicht verzeihen, damit die Koalition nicht vor der Zeit zer-
bricht, vergessen wird sie es ihm nicht. Gut moglich, dass der SPD-Chef deshalb den
Weg des Philipp Rosler gehen wird. Auch er verlor als Vizekanzler das Vertrauen der

Chefin, und als er im Wahlkampf 2013 in Not geriet, iiberlief sie ihn seinem Schick-
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sal. Aber in jedem Fall, und wiren seine Motive noch so eigensiichtig, hat Sigmar Ga-
briel der Republik einen Dienst erwiesen. Denn mit seinem Zug hat die Affare endgiil-
tig jenen Ort gefunden, an den sie gehort. Ins Kanzleramt, ganz nahe bei Angela Mer-

kel selbst.

Teil 4: ,,Alles ungefiltert

Die USA wollten sich schon 2007 einen nahezu uneingeschrdinkten Zugang zu

Daten aus dem deutschen Netz sichern - zum Entsetzen des BND.

Von Maik Baumgirtner, Jorg Schindler, DER SPIEGEL, 16.05.2015

Es war ein Schreckensszenario, das Mike McConnell Anfang Dezember 2007 in
Berlin prisentierte. Die Vernetzung der Welt berge unkalkulierbare Gefahren, erklarte
Amerikas damaliger oberster Geheimdienstkoordinator seinen Gespriachspartnern; der
Westen miisse sich geschlossen dagegen wappnen. Die Lage sei wie im Kalten Krieg,
als die USA "den Weltraum fiir sich eroberten und von dort aus in den Sowjetblock

,hineinsehen' und hineinhoren' konnten".

"In der heutigen Welt", protokollierten deutsche Beamte seinen Vortrag, "sei der
zu erobernde ,Raum' das Internet". Die Hilfe der Deutschen sei fiir diesen Kampf un-

verzichtbar.

Mit seinen Thesen absolvierte McConnell in zwei Tagen ein straffes Programm.
Am 4. und 5. Dezember sprach er mit dem deutschen Innenminister, dem Kanzler-
amtschef, dem Prisidenten des Bundesnachrichtendienstes (BND), mit fast allen, die

in Sachen Geheimdienste etwas zu sagen hatten.
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Sein Vorstof galt einem Netzknotenpunkt in Frankfurt am Main, dem groften
Datendrehkreuz der Welt. Die US-Seite bestehe darauf, heil3t es in einem Ge-
spriachsprotokoll, "alle (ungefilterten) Informationen" der deutschen Dienste zu erhal-

ten.

Alle Informationen? Ungefiltert? Das wére eine anlasslose Massensammlung
von Daten, die auch aus Deutschland und von deutschen Staatsbiirgern stammten. Sie
ist hierzulande verboten. Die Amerikaner legten ein vergiftetes Angebot vor; es anzu-
nehmen hitte einen gravierenden Tabu- und Rechtsbruch in der langjdhrigen Zusam-

menarbeit zwischen deutschen und amerikanischen Diensten bedeutet.

Wie in der damaligen Bundesregierung damit umgegangen wurde, wie die Deut-
schen mit sich selbst rangen, das kann der SPIEGEL nun anhand vertraulicher Regie-
rungsdokumente nachzeichnen. Es ist die Geschichte eines Konflikts, in dem tiberra-
schenderweise der BND als Bremser und das Kanzleramt unter seinem damaligen

Chef Thomas de Maiziere (CDU) zunichst als Antreiber auftraten.

Seit Wochen versichern die Kanzlerin und ihr heutiger Innenminister de Maizie-
re in der jiingsten Geheimdienstaffédre, von den Absichten und Spionagezielen der
Amerikaner in Deutschland kaum etwas zu wissen. Die geheimen Protokolle zeigen
nun, dass die Bundesregierung schon vor mehr als sieben Jahren iiber die unredlichen
Pliane der Amerikaner im Bilde war. Sie legen offen, dass das Kanzleramt vom BND
deutlich vor Wirtschaftsspionage durch US-Dienste gewarnt wurde; mogliche Konflik-

te mit europidischen Partnern waren ebenfalls bereits ein Thema.

Die Visite aus Ubersee kam zu einem heiklen Zeitpunkt. Ende 2007 knirschte es
in der engen Zusammenarbeit des BND mit dem US-Geheimdienst NSA. In der Satel-
litenabhorstation Bad Aibling war den Deutschen mehrfach aufgefallen, dass die Ame-
rikaner sie zur Wirtschaftsspionage gegen heimische Unternehmen missbrauchen woll-

ten (SPIEGEL 18/2015).

Und in Frankfurt am Main, Deutschlands Datenzentrum, sah es nicht besser aus.
Am Auslandsknotenpunkt der Deutschen Telekom arbeiteten BND und NSA zu die-
sem Zeitpunkt schon mehr als drei Jahre zusammen. Im Rahmen der Geheimoperation

"Eikonal" leiteten die Deutschen, wie wihrend der NSA-Affire 2013 bekannt wurde,
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Daten weiter. Sie miihten sich, Daten, die eindeutig auf deutsche Urheber schlieBen

lieBen, auszufiltern; andere lieferten sie an die NSA.

Der Filter jedoch funktionierte von Anfang an nicht zuverlissig, immer wieder
flossen auch Daten mit Bezug zu Deutschland an die Amerikaner. Im Juli 2007 kiin-
digte der BND daher in Washington an, den Datenzugang fiir die NSA zu stoppen. Die
NSA reagierte verirgert. Wenig spiter buchte Geheimdienstkoordinator McConnell

sein Ticket nach Berlin.

Um seine deutschen Gesprichspartner zu einer vertieften Kooperation zu drin-
gen, malte er die Zukunft in diistersten Farben: Ein Laptop geniige, um etwa einen
Stromgenerator zu zerstoren; ein paar Klicks - und schon sei eine GroBbank lahmge-
legt. Das habe man auch dem anfangs skeptischen US-Prisidenten George W. Bush
und dessen Heimatschutzminister eindrucksvoll demonstriert. Seine Zuhdrer im Bun-
desinnenministerium hielten als sein Fazit fest: "Die Verwundbarkeit der USA bzw.

der westlichen Welt liege bei ,Geld' und ,Stromverteilung'."

Im Kanzleramt wurde McConnell am 4. Dezember 2007 konkreter. Den US-
Diensten gehe es darum, das Netz ausbeuten ("exploit"), angreifen ("attack") und ver-
teidigen ("defend") zu konnen. Eine Kooperation mit den Deutschen miisse "alle drei
Stufen einschliefen". Auch beim Bundesamt fiir Verfassungsschutz trug McConnell
seine Thesen vor. Vom deutschen Inlandsgeheimdienst wiinschte er sich ebenfalls
grenzenloses Entgegenkommen - konkret die "Ubermittlung aller Aufklirungsergeb-
nisse". Und beim BND wies er darauf hin, dass die Internetkabel in Deutschland "voll

von Informationen aus Nahost" seien.

Der BND jedoch reagierte erstaunlich taub auf die Lockrufe aus Washington.
Offenbar hatten die Tricksereien der NSA den Dienst unter seinem damaligen Prési-
denten Ernst Uhrlau vorsichtig werden lassen. Am 16. Januar 2008 jedenfalls verfasste
der Chef des BND-Leitungsstabs eine Stellungnahme ans Bundeskanzleramt, die einer
transatlantischen Ohrfeige gleichkam. McConnells digitale Drohkulisse "wird hier als
deutlich iiberzeichnet, teilweise unzutreffend angesehen", hei3t es in dem Schreiben.
Man empfehle "Zuriickhaltung" beziiglich einer vertieften Kooperation mit den Ameri-

kanern.
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Ausdriicklich warnte der deutsche Geheimdienst vor "Wirtschaftsspionage gegen
europidische Netzbetreiber und damit einhergehende mogliche Schiden fiir die euro-
pdische Wirtschaft". Der Hinweis war nicht nur hypothetisch, tatséchlich hatte der
BND zu diesem Zeitpunkt schon etliche Belege fiir die iiberbordende Neugier der
NSA gesammelt. Das Fazit aus dem BND: "Eine umfassende Kooperation mit den
USA auf europdischem Boden birgt damit das Risiko innereuropiischer politischer

Verwerfungen."

Im Kanzleramt jedoch kam die Mahnung nicht so an wie gewiinscht. Man neh-
me die "betont skeptische Bewertung" des BND zur Kenntnis, schrieb ein Mitarbeiter
kiihl an seinen Vorgesetzten, den damaligen Kanzleramtsminister de Maiziere. Vom
deutschen Geheimdienst werde seitens der Amerikaner "eine ,hidden agenda' fiir mog-
lich bis wahrscheinlich gehalten" - darunter auch, so der Vermerk, "industriepolitische

Interessen".

Er gehe jedoch davon aus, "dass andere deutsche Sicherheitsbehorden dies an-
ders bewerten". Offenbar hoffte man im Kanzleramt, den BND umstimmen zu konnen:
Sollte dieser bei seiner Haltung bleiben, werde er sich "argumentativ wappnen miis-

sen", heillt es in dem Schreiben.

Die Gelegenheit dazu ergab sich bereits kurz darauf. Am 22. Januar 2008 begab
sich eine hochrangige BND-Delegation ins Kanzleramt, um mit de Maizi¢re und dem
fiir die Geheimdienste zustindigen Abteilungsleiter Klaus-Dieter Fritsche die kiinftige
Linie abzustimmen. Die Zeit dringte, im Februar sollte de Maiziére nach Washington

fliegen. Er wusste, dass man dort nach Antworten gierte.

In dem Gesprich wollte der Minister wissen, ob man den Amerikanern notfalls
eine andere "Zusammenarbeit hinsichtlich Informationsgewinnung" anbieten konne.

Der BND winkte ab.

So endete die Hingepartie, wie es scheint, eindeutig: Die Deutschen wollten den
dringelnden Amerikanern nicht den Totalzugriff auf den Datenverkehr in Deutschland
gestatten. Auch das Projekt "Eikonal" wurde 2008 beendet - offiziell, weil zu wenig

verwertbare Informationen dabei herausgekommen seien.

Zum Bruch kam es damals dennoch nicht. Zwar fuhren die Deutschen die Zu-

sammenarbeit in Deutschland zuriick; dafiir entschieden sie sich, kiinftig verstirkt mit



Reporterrorum

www.reporter-forum.de

der NSA im Ausland zu kooperieren. Ein Gliicksfall bewahrte den BND vor einer
nachhaltigen Verstimmung der NSA: Den deutschen Agenten gelang es, auf dem Bo-
den eines auslidndischen Staates den Zugriff auf ein anderes, weltumspannendes Da-
tenkabel zu sichern. Es war der Beginn einer heiklen Operation, die bis heute hochster
Geheimhaltung unterliegt - diskret holten sich die Deutschen dafiir ihren erfahrenen
Partner NSA an Bord. Man schopfte nun doch wieder gemeinsam Daten ab, aber eben

nicht mehr auf deutschem Boden.

Doch auch das Datendrehkreuz Frankfurt blieb weiterhin begehrt. 2012 bat der
britische Nachrichtendienst GCHQ um Ubermittlung von Rohdaten aus dem deut-
schen Netz. Diesmal gab es beim BND kaum noch Bedenken. Der neue Prisident Ger-
hard Schindler hatte seine Leute angewiesen, bei der Kooperation mit ausldndischen
Geheimdiensten ins Risiko zu gehen. Mit den Briten wurde die Operation "Monkeys-
houlder" vereinbart (SPIEGEL 19/2015); der BND wollte die NSA als stillen Partner
hinzuholen. Ein hochproblematischer Deal, der alle Gefahren barg, die der deutsche

Geheimdienst 2007 so eindringlich beschrieben hatte.

Gut fiinf Jahre nach McConnells Visite hitten die Amerikaner ihr Ziel fast er-
reicht - den Zugang zum Frankfurter Internetknoten der Telekom. Dass "Monkeys-
houlder" im August 2013 gerade noch rechtzeitig gestoppt wurde, lag an einem ande-

ren ehemaligen US-Geheimdienstler.

Teil 5: Der BND und die Brandstifter

Einen lang gehegten Verdacht hat der NSA-Untersuchungsausschuss nun
erhdrtet: Unter den Spdhzielen der Amerikaner waren auch deutsche Firmen und

Personen.
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Von Maik Baumgirtner, Hubert Gude, Martin Knobbe, Marcel Rosenbach, Jorg
Schindler, DER SPIEGEL, 06.06.2015

Die Freiwillige Feuerwehr Ingolstadt ist ein traditionsbewusster Verein. Ihre
Website schmiickt ein Bild aus der Weimarer Republik, auf dem die Feuerwehrleute

Pickelhaube tragen.

Wer Feuerwehrchef Peter Springl sprechen mochte, hort am Telefon zunichst ein
paar Takte des Bayerischen Defiliermarsches und lernt dann vom Kommandanten,
dass der Marsch einst in Ingolstadt komponiert wurde. Was aber macht die Feuerwehr
so interessant, dass sie in streng geheimen Dokumenten internationaler Geheimdienste

auftaucht?

Die Freiwilligen aus Ingolstadt stehen auf einer Liste aus dem Jahr 2009, die
sich in den Unterlagen des Whistleblowers Edward Snowden befindet — neben 30 wei-
teren deutschen Eintrdgen, darunter Mercedes, die Deutsche Bank, der Wertpapier-
dienstleister Clearstream und die Telekommunikationsfirma Debitel. Die Liste be-
schreibt "Einschriinkungen" fiir die Uberwachungseinheit Joint Sigint Activity, die
Amerikaner und Deutsche bis zum Jahr 2012 gemeinsam betrieben haben. Die 31 Na-
men sollten demnach "nicht iiberwacht" werden, "weil es sich um deutsche Firmen

oder Einrichtungen handelt".

Wie kam diese kuriose No-Spy-Liste zustande? Handelt es sich bei den 31 Be-
griffen etwa um einen Teil jener inzwischen beriichtigten Selektoren, die der US-
Geheimdienst National Security Agency (NSA) seit mehr als zehn Jahren an den Bun-
desnachrichtendienst (BND) liefert, — damit dieser mit ihnen seine Uberwachungssys-

teme fiittert?

Das wire der Nachweis, dass der US-Dienst die deutschen Partner benutzen
wollte, um deutsche Firmen und Verbédnde auszuspionieren — und eine mogliche Erkla-
rung dafiir, dass sich die Bundesregierung auch nach sechs Wochen weigert, dem zu-
standigen Untersuchungsausschuss Einblick in die ihr bekannten Selektoren zu gewih-
ren. Die BND-Affire hitte einen neuen Tiefpunkt erreicht. Ausgerechnet ein Mitarbei-
ter des Bundesnachrichtendienstes hat diesen naheliegenden Verdacht (SPIEGEL
19/2015) nun erhirtet.
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Der Mann, der beim BND fiir die Loschung verdichtiger Selektoren zustindig
war, trat vor Kurzem in geheimer Sitzung vor dem NSA-Untersuchungsausschuss auf.
Nach einzelnen Posten der 31er-Liste gefragt, sagte er: "Wir haben das mal gefunden";
die Eintrdge seien "mal aufgetaucht". Ob und wie lange sie vor der Loschung aktiv
waren, ob und wie lange also die NSA mithilfe des BND deutsche Ziele ausgespéht
hat, dariiber gab der Mitarbeiter keine Auskunft.

Immer driangender stellt sich damit die Kernfrage der Affire: Hat der BND, be-
wusst oder unwissentlich, zugelassen, dass die Amerikaner iiber dessen Systeme auch
deutsche Ziele ausspionieren konnen? Das wire nicht nur ein politischer Skandal, es

wire auch ein Gesetzesverstof3. Der BND wollte sich auf Anfrage nicht dazu duf3ern.

Die Liste mit den 31 Eintragen wirkt willkiirlich. So finden sich darauf die Un-
ternehmen EADS und Eurocopter, die bereits in anderen Unterlagen als aktive Spéh-
ziele der NSA genannt wurden. Der BND-Ausriister Rohde & Schwarz taucht in dem
Datenbankauszug auf, der Technologiekonzern Siemens oder das Unternehmen ND
SatCom, das satellitengestiitzte Kommunikationslosungen anbietet, auch fiir das Mili-

tar.

Von Bad Aibling aus, wo die gemeinsame Uberwachungseinheit von Deutschen
und Amerikanern beheimatet war, wurde die Telekommunikation aus Krisengebieten
wie Afghanistan oder Mali iiberwacht. Deshalb ist es nicht verwunderlich, dass unter

den Spihzielen auch die Adresse siemens-afghanistan.com zu finden ist.

Die NSA nimmt fiir sich in Anspruch, fiir die Bekdmpfung des Terrorismus, des
weltweiten Drogen- und Menschenhandels zu spionieren, auBBerdem will sie dabei hel-
fen, illegale Waffengeschifte und Korruption einzudimmen. Mit diesem Aufklarungs-
interesse lassen sich aber langst nicht alle Ziele auf der Liste vereinbaren: Was hat eine
Feuerwehr aus Ingolstadt mit den Bosen dieser Welt zu tun, was eine Seite namens or-
gelbau.com oder eine Berliner Agentur, die sich Brandstifter nennt? Der freie Regis-
seur Sven Barth kniipft von seinem Berliner Biiro aus ein Netzwerk zu Cuttern, Kame-
raleuten und anderen Kreativen; es gibt noch eine Vertretung in Luxemburg, fiir die

Laurent Hengesch zustidndig ist.

Man habe in dem fraglichen Zeitraum vor gut zehn Jahren noch vor allem Trailer

fiir die Musiksender MTYV und Viva produziert, sagt Hengesch, sowie Werbespots fiir
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die Spielkonsole Playstation. "Alles komplett harmlose, fiir Behorden total irrelevante
Lifestylegeschichten. Wenn wir wirklich tiberwacht wurden, muss ein komplett wahl-
loser und vollig bescheuerter Algorithmus dahinterstecken.” War es womoglich der

Firmenname "Brandstifter"?

Der Griinder Sven Barth sagt, er habe den Namen bewusst gewéhlt, auch um
"ein bisschen zu provozieren". Er habe deshalb durchaus damit gerechnet, dass die
Polizei sich die Website einmal anschaut. Eine Information dariiber, dass er als deut-

scher Staatsbiirger ins Raster geraten sei, habe er jedoch von keiner Behorde erhalten.

Auch ein Kaufmann fiir Import und Export, dessen personliche E-Mail-Adresse
auf der Liste stand, reagierte iiberrascht. "Uberwacht? Ich? Warum das denn?", fragt
der Mann, der in Kasachstan geboren wurde, deutscher Staatsbiirger ist und seit 1990
in Nordrhein-Westfalen lebt. Er exportiere seit 17 Jahren Metallbearbeitungsmaschi-

nen, vorwiegend nach Russland.

Er habe nie Probleme mit deutschen oder anderen Behorden gehabt, sagt der
Héndler. Bislang habe ihn auch niemand dariiber informiert, dass seine Mail-Adresse
auf Geheimdienstdokumenten aufgetaucht sei. "Ich kann mir das nicht erkldren." Dann

aber erinnert er sich an einen Vorfall, der schon mehrere Jahre zuriickliegt.

Uber Nacht war damals sein komplettes E-Mail-Postfach verschwunden, Ge-
schiftskorrespondenz aus 15 Jahren — Auftrige, Kontakte, alles weg. Auch eine exter-
ne Datenrettungsfirma, die er eigens beauftragte, konnte ihm nicht helfen. "Vielleicht

ist das die Erklidrung", sagt er.

Auch ein IT-Berater aus Nordrhein-Westfalen zeigte sich "entsetzt" dariiber, dass
seine private Website in Geheimdienstunterlagen auftaucht. Das konne hochstens, so
der Berater, mit seiner fritheren Tatigkeit beim Mobilfunkanbieter Mannesmann zu-

sammenhédngen.

Dort sei er fiir die I'T-Sicherheit zustindig gewesen, in E-Mails mit Geschifts-
partnern in den USA sei auch mal das Wort "Verschliisselung" gefallen. "Vielleicht
war das der Grund, warum ich ins Visier geriet", sagt der IT-Experte, der heute Banken
berit. Bei den feindlichen Ubernahmeversuchen von Mannesmann durch den briti-
schen Telekommunikationsriesen Vodafone um die Jahrtausendwende habe man im

Unternehmen gemunkelt, dass der eigene Vorstand wohl abgehort werde.



Reporterrorum

www.reporter-forum.de

Der Mann aus Nordrhein-Westfalen fordert nun von den deutschen Behdrden
Aufkldrung, "damit ich diesen Sachverhalt voll und ganz verstehen kann". Er zeigt
sich genauso verbliifft und verunsichert wie all die anderen Firmen von der 31er-Liste,

die der SPIEGEL mit seinen Recherchen konfrontierte.

Dazu zihlt auch die Sacher & Co. GmbH aus dem beschaulichen Annaberg-
Buchholz, deren Chef Ulf Sacher ratlos erklart: "Wir sind ein deutsches Unternehmen
und haben mit sensiblen Bereichen wie Riistungsexporten oder Ahnlichem rein gar
nichts zu tun." In der Tat fillt es schwer, Schmuckkoffer und Etuis aus Leder und Kar-

ton in Zusammenhang mit Terrorismus oder Waffenhandel zu bringen.

Die seit sechs Wochen tobende Affdare um die NSA-Selektoren ist somit um ein
ritselhaftes Kapitel reicher. Was auch damit zusammenhéngt, dass diejenigen, die
Licht ins Dunkel bringen konnten, weiter mauern. Die Bundesregierung konnte sich
bislang nicht dazu durchringen, dem Bundestag, dessen Gremien die Geheimdienste
kontrollieren sollen, wenigstens jene Zigtausend NSA-Selektoren vorzulegen, die der
BND seit 2005 als vertrags- und rechtswidrig ausgesiebt hat. Der Zorn der Parlamen-
tarier wachst tdglich. Inzwischen rebellieren sogar Aufsichtsgremien, die bislang eher

stillschweigend die Arbeit des BND begleiteten.

Am vergangenen Mittwoch kam es in der G-10-Kommission des Bundestags,
die quasirichterlich Abhormafnahmen von BND und Verfassungsschutz genehmigen
muss, zu einem Eklat. Die vier Mitglieder, wegen wiederholter Tduschungsmandver
des BND ohnehin bis aufs AuBerste gereizt, hatten der Regierung zuvor ein Ultimatum
gestellt. Entweder bekomme die Kommission die Ablehnungsliste zu Gesicht — oder

man werde die Zustimmung zu geplanten Ausspahaktionen verweigern.

Weil die Regierung sich hartleibig zeigte, zogen die Kommissionsmitglieder
Konsequenzen. In je einem Verdachtsfall von Terrorismus und Waffenschmuggel ver-
sagten sie dem BND die beantragte Ausweitung der Uberwachung. Und noch mehr als
das: Die G-10-Kommission drohte der Regierung mit einer Klage in Karlsruhe, sollte

die Selektorenliste weiter unter Verschluss bleiben. Ein einmaliger Vorgang.

So wird wohl auch die Freiwillige Feuerwehr Ingolstadt noch langer im Unkla-
ren dariiber bleiben, warum sie ins Visier der NSA geriet. Sie hitten lange iiberlegt,

sagt Feuerwehrchef Springl, und nun sogar einen Verdacht: Im September 2001 habe
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seine Feuerwehr an der "Steubenparade” in New York teilnehmen wollen. Zu der folk-
loristischen Veranstaltung deutschstimmiger Amerikaner reisen in der Regel auch Ver-

eine aus Deutschland an.

Nach den Anschlidgen von 9/11 war die Parade aber abgesagt worden, Springl
und seine Kollegen mussten ihre Fliige stornieren. Ein paar Wochen spiter reiste der
Feuerwehrchef allerdings zusammen mit einer kleinen Delegation in die USA und
iberreichte eine Spende in Hohe von 10 000 Euro an die Hinterbliebenen der New
Yorker Feuerwehrleute, die bei den Anschldgen getotet worden waren. Vielleicht war

das der Grund, warum er den amerikanischen Diensten auffiel.

"Das gibt zwar alles keinen Sinn", sagt Springl, "aber eine andere Erkldrung ist

uns beim besten Willen nicht eingefallen."

Teil 6: Die Legende von Hilden

Der BND war nicht nur der NSA ein willfdhriger Partner, sondern auch der
CIA. In einer Geheimoperation machten sich deutsche Beamte moglicherweise

strafbar.

Von Maik Baumgértner, Martin Knobbe, Jorg Schindler, DER SPIEGEL,
05.09.2015

Die wochentliche Reinigung im "Biiro fiir EDV Datenkommunikationssysteme"
war bis ins Detail geregelt. Alle Boden wurden gesaugt, die Fliesen abgeledert, der
Abfall entsorgt und Schreibtische wie Monitore abgewischt, fiir 143,20 Euro im Monat
plus Mehrwertsteuer. AuBlerdem, so stand es in der Vereinbarung mit der Reinigungs-
firma, sollten auch die "Fingerabdriicke an Tiiren und Schrinken" entfernt werden.

Alle Spuren zu beseitigen, dafiir war bestens gesorgt.
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Das Biiro auf 110 Quadratmetern, in das der neue Mieter 2004 einzog, lag an ei-
ner "sehr stark befahrenen Straf3e" irgendwo in Bayern, die Kaution betrug 12 528
Euro. Zwei Tiefgaragenplitze wurden gemietet, fiir 80 Euro im Monat, dann konnte
die Arbeit beginnen: Es war eine streng geheime Operation namens "Glotaic". Hinter

dem harmlos wirkenden EDV-Biiro steckte der Bundesnachrichtendienst (BND).

Nun, elf Jahre spiter, beschéftigen die Anmietung der Tarnimmobilie und die da-
mit verbundene Geheimaktion den NSA-Untersuchungsausschuss des Bundestages. In
der kommenden Woche sind Zeugen geladen, die helfen sollen, die Hintergriinde von
Glotaic aufzuhellen, jener Operation, die so geheim war, dass selbst ihr Name in Un-
terlagen und Vernehmungen lange nicht genannt wurde. Von "Glo" war nur die Rede,
denn im zweiten Teil hitte man, riickwirts gelesen, den Kooperationspartner des BND

entdecken konnen: die CIA, den Auslandsgeheimdienst der USA.

Die zweifelhafte Zusammenarbeit von deutschen mit amerikanischen Diensten
hat schon fiir reichlich politische Emporung gesorgt, ein Untersuchungsausschuss des
Bundestages versucht seit Mirz 2014, die Ausspdhungen durch ausldndische Nach-
richtendienste in Deutschland aufzukldren. Bislang stand dabei die Kooperation der
NSA, des technischen Auslandsgeheimdienstes der USA, mit dem BND im Mittel-
punkt. Die Operation Glotaic offenbart nun, dass auch die CIA, eher zustidndig fiir die
Beschaffung von Informationen durch Agenten und Informanten, den BND dazu be-

nutzte, an Daten aus deutschen Telekommunikationsnetzen zu gelangen.

Die Deutschen halfen dabei so eifrig mit, dass sie den Amerikanern direkten Zu-
griff auf die Daten ermoglichten. Nach Einschitzung von Rechtsexperten konnten sie

sich zudem strafbar gemacht haben.

Als Innenminister Thomas de Maiziere (CDU) von Abgeordneten in einer nicht
offentlichen Sitzung des NSA-Untersuchungsausschusses die Datenabschopfung be-
schrieben wurde, rdumte er denn auch ein: "Was Sie da schildern, geht natiirlich so gar
nicht." Im BND selbst war man sich der moglichen Folgen der heiklen Operation
durchaus bewusst. In einem internen Papier von 2008 warnten die Verfasser vor einem
"politischen Skandal", sollte die Operation auffliegen. Glotaic, das wird allméhlich

deutlich, 6ffnet in der Affire um den BND eine neue Dimension.
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Die Geschichte der hochst fragwiirdigen Kooperation begann im Juli 2002, ein
knappes Jahr nach den Anschldgen von 9/11. Die amerikanischen Geheimdienste such-
ten fieberhaft nach Ansitzen, um dem Terrornetzwerk al-Qaida beizukommen. Die
deutschen Dienste sahen sich vor der Aufgabe, in der Terrorismusabwehr "mehr Er-
gebnisse zu liefern”, wie es ein BND-Mitarbeiter im Untersuchungsausschuss formu-
lierte. Um iiber mogliche gemeinsame Operationen zu beraten, trafen sich die Spitzen
der Geheimdienste mal in Langley, dem Hauptquartier der CIA bei Washington, mal
im Saal "Alter Fritz" in der Présidentenvilla auf dem Geldnde des BND in Pullach bei

Miinchen.

Glotaic, so war schlieflich der Plan, sollte in Hilden bei Diisseldorf den Tele-
kommunikationsverkehr des Anbieters MCI iiberwachen. Die deutsche Tochter des
US-Unternehmens bot giinstige Tarife fiir Telefonate in den Nahen Osten an und hatte
viele Kunden. Hilden war neben London der wichtigste Knotenpunkt fiir den interna-

tionalen Telefonverkehr des US-Riesen, der heute zum Verizon-Konzern gehort.

Ziel sei es, so steht es in einer Vorlage fiir den damaligen BND-Prisidenten Au-
gust Hanning, die Transitverkehre in Deutschland aufzuklidren, vor allem bei Terrorfi-
nanzierung und Geldwésche. Allerdings sollten nur Inhaltsdaten von Telefonaten und
Telefaxen zwischen auslidndischen Anschliissen herausgefiltert werden. Deutsche Kun-

den sollten nicht belauscht werden.

Im Mai 2004 betraten mehrere BND-Leute die MCI-Biiros in Hilden. Sie gaben
sich als Techniker des US-Mutterkonzerns aus. In den Raumen, in denen die rund 200
Server standen, schlossen sie an die Glasfaserkabel ein Uberwachungsgeréit an, womit
Gespriche und Faxe unbemerkt an den BND und die CIA weitergeleitet werden konn-
ten. Den deutschen Geschiftsfithrern erzéihlten sie angeblich, es handle sich um ein
Warngerit gegen Internetkriminelle. "Wir haben den Baum im Wald versteckt", sagte

der verantwortliche BND-Beamte im NS A-Untersuchungsausschuss.

Vorausgegangen waren lange Verhandlungen zwischen CIA, NSA und BND so-
wie MCI, dessen amerikanische Geschiftsfithrung in die Operation eingeweiht war. Es
gab wohl Streit zwischen CIA und NSA, wer fiir die Operation verantwortlich sein
sollte. Die NSA war eigentlich zusténdig fiir technische Aufkldrung, doch die CIA be-
hielt bei Glotaic die Regie. Sie fiihrte damals den Krieg gegen den Terror, sie entfiihrte
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Terrorverdédchtige und lieB sie in Geheimgefdngnissen foltern. Sollte auch Glotaic da-
fiir Informationen liefern? Halfen die Deutschen also mit in diesem schmutzigen

Krieg?

Zuniachst galt es, die Frage zu kldren: Wie konnte man unauftfillig Zugang zu
den Kabeln in Deutschland bekommen? Dazu machten die deutschen Beamten bei ei-
nem Treffen im Juli 2003 offenbar einen ungewohnlichen Vorschlag. Man konne der
deutschen MCI-Tochter ja vortiuschen, eine Uberwachungsgenehmigung zu besitzen,
eine sogenannte G-10-Anordnung. Diese verpflichtet Telekommunikationsunterneh-
men, bei der Uberwachung zu kooperieren. Nach einem Vermerk des BND lehnte der
US-Chef von MCI die G-10-Legende ab. Er hitte zu viele Personen im Unternehmen
einweihen miissen. Deshalb entschied die Runde wohl, die deutschen MCI-Chefs im

Dunkeln zu lassen.

Allein der Versuch, eine G-10-Anordnung vorzutiduschen, wire nach Meinung
des Berliner Juraprofessors und Experten fiir Internetrecht Niko Hérting eine Straftat.
"Wir reden mindestens von Urkundenfilschung und AmtsanmaBung." Der Karlsruher
Verfassungsrechtler Matthias Bécker, der im NSA-Untersuchungsschuss bereits als
Sachverstidndiger auftrat, sieht ebenfalls die Grenze zur Strafbarkeit iiberschritten.

"Wenn diese Angaben so stimmen sollten, wire das skandalos."

Wie geheim der BND die Operation Glotaic hielt, zeigt auch eine Anordnung
Hannings vom 15. Oktober 2003. Alle operativen Ausgaben, Spesen auf Dienstreisen,
Anschaffungskosten von Geriéten und die Miete der Tarnadresse in Bayern sollten "ab-
geschirmt" werden. Sie sollten so verrechnet werden, dass am Ende der Bundesrech-
nungshof, der die offentlichen Ausgaben kontrolliert, nichts von Glotaic erfihrt. Insge-
samt betrugen die Kosten fiir die Operation, die offiziell von 2004 bis 2006 lief, an-
geblich iiber zwei Millionen Euro. Allein der Glasfaseranschluss fiir das Biiro kostete
8990 Euro monatlich. Die Aufwendungen hitten sich BND und CIA geteilt, heifit es in

internen BND-Unterlagen.

Glaubt man den Aussagen von Mitarbeitern des Kanzleramts, die fiir die Uber-
wachung des BND zustiindig sind, dann wussten selbst sie nichts iiber die Operation.
Von Glotaic hitten sie jedenfalls noch nie gehort, gaben sie im Untersuchungsaus-

schuss zu Protokoll. Wirklich?
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Monate vor dem offiziellen Beginn der Operation, am 25. Juli 2003, sandte Han-
ning einen "Letter of Authorization" an George Tenet, den damaligen CIA-Chef. Darin
versicherte er, dass seine Regierung der Operation zustimme und sie unterstiitze. Es ist
unwahrscheinlich, dass der BND-Chef den Brief ohne Absprache mit dem Kanzleramt

abschickte.

Auch iiber die Daten selbst, die der BND fiir die CIA aus den Glasfaserkabeln
heimlich ausgeleitet hat, gibt es widerspriichliche Angaben. Einer der BND-Beamten
sagte aus, die Gespriche seien gefiltert und gepriift worden, um Deutsche oder US-
Biirger zu schiitzen, bevor sie an die CIA weitergegeben wurden. Das alles sei "auto-
matisiert" geschehen. Ein anderer Beamter sagte, alles sei "vollstindig hindisch" aus-
gewihlt worden. Grundlage dafiir waren auch die Selektoren, die der BND von US-

Seite erhielt, also Spihziele der CIA wie etwa Telefonnummern.

Vermutlich um den Datenfluss zu verschleiern, wurden die abgefangenen Ge-
sprache und Faxe zunichst in die Tarnwohnung nach Bayern geleitet und von dort an
eine BND-AuBenstelle nach Rheinhausen, wo der Nachrichtendienst als "lonosphéren-
institut" firmierte. Allerdings ist einem vertraulichen Papier des BND zu entnehmen,
dass die Audiodaten der abgehorten Gespriche "direkt nach USA geroutet” wurden,
damit "die Audiofunktion ohne Aussetzer funktioniert". Die CIA erhielt also direkten
und moglicherweise ungefilterten Zugriff auf Daten aus Deutschland. Es wire ein bri-

santer Vorgang.

Erstaunlich ist auch ein BND-Vermerk, wonach die CIA dem BND diverse
Rechner fiir die Operation zur Verfiigung gestellt hat. Im Untersuchungsausschuss
klangen die Aussagen dazu ganz anders. "Wir haben von der CIA dafiir keine Technik
erhalten", versicherte ein BND-Beamter. Entweder wusste er von der amerikanischen

Leihgabe nichts, oder er log die Parlamentarier an.

Dass die Operation auch von Pannen begleitet war, gab der verantwortliche
BND-Mann hingegen unumwunden zu. Versehentlich seien Anfang 2005 auch Tele-
fonate von Européern tiberwacht worden. In einer internen E-Mail des BND spricht
der Verfasser sogar von Strecken mit "massiv deutschen Verkehren". Nach Meinung
des BND-Kenners und Verfassungsrechtlers Bicker kommt das ofter vor. "Dass auch

die Kommunikation deutscher Grundrechtstriger mit abgefangen wird, halte ich tech-
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nisch fiir unvermeidlich." Die Betroffenen hitten dann das Recht, iiber ihre Uberwa-
chung Auskunft zu erhalten. "Dafiir miissten sie aber erst mal wissen, dass sie iiber-

wacht wurden."

Nach auflen erklédrt der BND die Operation Glotaic fiir legal. Telefonate vom
Ausland zum Ausland seien durch das Grundgesetz nicht geschiitzt. Fiir die Operation
habe das BND-Gesetz gegolten, sagte ein Beamter im Ausschuss aus. Eine Auffas-
sung, die Verfassungsrechtler Bicker fiir "problematisch" hilt: "Die Uberwachung von
Telekommunikationsinhalten ist ndamlich im BND-Gesetz gar nicht geregelt." Internet-
rechtler Hirting sieht es genauso: "Wer behauptet, Artikel 10 des Grundgesetzes, der
das Fernmeldegeheimnis schiitzt, gelte nicht fiir in Deutschland tiberwachte Kommu-

nikation aus dem Ausland, steht mit dieser Meinung ziemlich allein da."

Intern beurteilte der Bundesnachrichtendienst seine geheime Aktion denn auch
hochst kritisch. In einem "Stammblatt" vom April 2008 warnen die Verfasser: Eine
Aufdeckung der Operation hitte "schwerwiegende Risiken" fiir den BND zur Folge,
vor allem, wenn bekannt wiirde, dass die Uberwachung nicht durch das G-10-Gesetz
gedeckt gewesen sei. Man wiirde Vertrauen verlieren, bei den Parlamentariern, in den
Kontrollgremien und in der Offentlichkeit. Selbst eine "Schadensersatzklage" der US-
Firma Verizon wird befiirchtet, da bei Enthiillung der Spiahaktion mit der Abwande-
rung von Kunden zu rechnen sei. AuBlerdem drohe die "Aufdeckung dhnlicher Opera-
tionen mit mindestens ebenso schwerwiegenden Risiken". War Glotaic also erst der

Anfang?

Gegeniiber dem SPIEGEL wollten sich weder BND noch CIA zu ihrer geheimen
Operation duBern. Auch Verizon hielt sich bedeckt. Man betrachte das Thema als "eine

Angelegenheit zwischen zwei Regierungen", teilte die US-Zentrale mit.



